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1. Общие положения 

Настоящая образовательная программа (далее – ОП) высшего образо-
вания, разработанная на основе ФГОС ВО по направлению подготовки 
10.03.01 Информационная безопасность, утвержденного приказом Минобрна-
уки России от «17» ноября 2020 г. № 1427, с учетом требований рынка труда 
и утвержденная Ученым советом федерального государственного бюджетно-
го образовательного учреждения высшего образования «Казанский нацио-
нальный исследовательский технический университет им. АН. Туполева-
КАИ» (далее – университет, КНИТУ-КАИ), представляет собой комплекс ос-
новных характеристик образования, и представлена в виде учебного плана, 
календарного учебного графика, рабочих программ дисциплин (модулей), 
программ практик, программы государственной итоговой аттестации, оце-
ночных и методических материалов, программы воспитания и календарного 
плана воспитательной работы. 

 

1.1. Нормативные документы, регламентирующие разработку 
образовательной программы высшего образования 

Реализация образовательной программы по направлению подготовки 
10.03.01 Информационная безопасность осуществляется на основании требо-
ваний следующих основных документов: 

– Федерального закона от 29.12.2012 №273-ФЗ «Об образовании в Рос-
сийской Федерации»; 

– Федерального государственного образовательного стандарта высшего 
образования по направлению подготовки 10.03.01 Информационная безопас-
ность, утвержденного приказом Минобрнауки России от «17» ноября 2020 г. 
№ 1427; 

– Приказа Министерства образования и науки Российской Федерации 
от 05.04.2017 г. № 301 «Об утверждении Порядка организации и осуществле-
ния образовательной деятельности по образовательным программам высшего 
образования – программам бакалавриата, программам специалитета, про-
граммам магистратуры»; 

– устава КНИТУ-КАИ; 
– локальных нормативных актов КНИТУ-КАИ, регламентирующих об-

разовательную деятельность по ОП ВО. 
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2. Общая характеристика образовательной программы 

Профиль образовательной программы: «Организация и технологии за-
щиты информации (в сфере связи, информационных и коммуникационных 
технологий)». 

Профиль программы бакалавриата установлен в соответствии с направ-
лением подготовки и конкретизирует содержание программы в рамках 
направления подготовки путем ориентации его на связь, информационные и 
коммуникационные технологии (специалист по безопасности компьютерных 
систем и сетей, специалист по защите информации в автоматизированных си-
стемах, специалист по технической защите информации), а также на организа-
ционно-управленческий тип задач профессиональной деятельности выпускни-
ков. 

  
Квалификация, присваиваемая выпускникам обра-
зовательной программы бакалавр 

Возможность применения электронного обучения, 
дистанционных образовательных технологий да 

Сетевая форма реализации нет 
Язык обучения русский 
Объем программы 240 з.е. 
Форма обучения и срок получения образования по 
программе (вне зависимости от применяемых обра-
зовательных технологий, включая каникулы, 
предоставляемые после прохождения государ-
ственной итоговой аттестации)  

очная 4 года 

 
2.1. Преимущества, особенности, цели и задачи образовательной 

программы 
Особенностью программы является ее ориентированность на подготов-

ку выпускников, способных к решению организационно-управленческий за-
дач профессиональной деятельности, обладающих компетенциями в области 
организации и технологий защиты информации, в том числе методов и 
средств криптографической защиты информации, организационного и право-
вого обеспечения информационной безопасности, гуманитарным аспектам 
информационной безопасности, основ управления информационной безопас-
ностью, нормативным документам и стандартам по информационной без-
опасности, методам принятия организационно-технических решений, систе-
мам защищенного электронного документооборота, техническим средствам 
охраны, моделированию процессов и систем защиты информации, а также 
методологии и организации информационно-аналитической деятельности. 

Программа имеет уникальную составляющую, заключающуюся в при-
влечении крупных ученых и представителей работодателей для ведения заня-
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тий с обучающимися, в том числе при реализации проектов практической 
направленности по темам реального сектора экономики. 

Миссия программы заключается в формировании высококвалифициро-
ванных профессионалов, обладающих современным уровнем знаний, умений 
и навыков в сфере организации и технологий защиты информации, конку-
рентоспособных на российском и зарубежном рынках труда, способных мак-
симально полно удовлетворять запросы работодателей и обеспечивать кад-
ровые потребности образовательных организаций, в том числе КНИТУ-КАИ. 

 
Целью программы является подготовка выпускников в области органи-

зации и технологий защиты информации, связи, информационных и комму-
никационных технологий, способных решать организационно-
управленческие задачи профессиональной деятельности, определяемые со-
ответствующими профессиональными стандартами. 

 
Задачи программы: 
1) формирование теоретической базы углубленных знаний в области ор-

ганизации и технологий защиты информации, связи, информационных и 
коммуникационных технологий для овладения соответствующими професси-
ональными компетенциями; 

2) развитие умений применять полученные знания для решения орга-
низационно-управленческих задач; 

3) развитие навыков организации и технологий защиты информации; 
4) овладение методиками поиска, анализа и создания технической ин-

формации при решении профессиональных задач; 
5) формирование личностных качеств и профессиональных компетен-

ций, обеспечивающих занятие лидерских позиций в выбранной профессио-
нальной деятельности. 

 
2.1.1. Форма реализации образовательной программы 
 
Образовательная программа реализуется только в КНИТУ-КАИ. 
 
2.1.2. Анализ и потребности рынка труда в выпускниках данной обра-

зовательной программы 
Программа ориентирована на рынки труда, определяемые ФГОС ВО 

по направлению подготовки 10.03.01 Информационная безопасность для об-
ластей деятельности, относящихся к компетенциям бакалавра. 

Потенциальными ключевыми работодателями выпускников по програм-
ме являются органы правоохранительной деятельности, обороны и безопасно-
сти, образовательные организации, предприятия, занимающиеся разработкой и 
обеспечением функционирования сетей электросвязи, сетей связи специально-
го назначения, средств обеспечения информационной безопасности, а также 
предприятия, обладающие развитой инфокоммуникационной инфраструкту-
рой. Примерами таких организаций и предприятий являются: 
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– КНИТУ-КАИ – крупнейший отечественный национальный исследо-
вательский университет; 

– Министерство цифрового развития, государственного управления, 
информационных технологий и связи РТ – государственное учреждение Рес-
публики Татарстан, осуществляющее функцию координатора научных ис-
следований в республике в области цифровой коммуникации и связи; 

– группа ИТ-компаний ICL-КПО ВС, предоставляющая весь спектр 
ИТ-услуг, проектов, решений и продуктов; 

– АО «БАРС Груп» – ведущий российский разработчик и интегратор 
облачных систем управления для разных сфер жизни общества – здраво-
охранения, образования, ЖКХ и др.; 

– ОАО «НПО «Радиоэлектроника» им. В.И. Шимко» – ведущий рос-
сийский разработчик программно-аппаратных вычислительных систем спе-
циального назначения; 

– ПАО «АК БАРС» банк – ведущий банк России и Республики Татар-
стан, обладающий развитой инфокоммуникационной инфраструктурой и 
имеющий потребность в высококвалифицированных специалистах в области 
информатики и вычислительной техники. 

 
2.1.3. Требования к уровню подготовки, необходимому для освоения 

образовательной программы 
Предшествующий уровень образования абитуриента – среднее (пол-

ное) общее образование. Абитуриент должен иметь документ государствен-
ного образца о среднем (полном) общем образовании, либо о среднем про-
фессиональном образовании или начальном профессиональном образовании, 
если в нем есть запись о получении предъявителем среднего (полного) обще-
го образования, или высшем образовании. 

 
2.2. Характеристика профессиональной деятельности выпускника 

бакалавриата 
2.2.1. Область и сферы профессиональной деятельности выпускника 
Области профессиональной деятельности и (или) сферы профессио-

нальной деятельности, в которых выпускники, освоившие программу бака-
лавриата, могут осуществлять профессиональную деятельность: 

– 06 Связь, информационные и коммуникационные технологии (в сфе-
ре техники и технологии, охватывающей совокупность проблем, связанных с 
обеспечением защищенности объектов информатизации в условиях суще-
ствования угроз в информационной сфере). 

Выпускники могут осуществлять профессиональную деятельность в 
других сферах при условии соответствия уровня их образования и получен-
ных компетенций требованиям к квалификации работника. 

 
2.2.2. Задачи профессиональной деятельности, к которым преимуще-

ственно готовится выпускник 
В рамках освоения программы бакалавриата выпускники готовятся к 

решению задач профессиональной деятельности следующего типа: 
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– организационно-управленческий. 
 
2.2.3. Перечень профессиональных стандартов, соотнесенных с ФГОС ВО 

№ 
п/п 

Код профессиональ-
ного стандарта 

Наименование области профессиональной деятельности. 
Наименование профессионального стандарта 

06 СВЯЗЬ, ИНФОРМАЦИОННЫЕ И КОММУНИКАЦИОННЫЕ ТЕХНОЛОГИИ 

1 06.032 

Профессиональный стандарт «Специалист по безопасности 
компьютерных систем и сетей», утвержденный приказом Ми-
нистерства труда и социальной защиты Российской Федерации 
от 01 ноября 2016 г. № 598н (зарегистрирован Министерством 
юстиции Российской Федерации 28 ноября 2016 г., регистра-
ционный № 44464) 

2 06.033 

Профессиональный стандарт «Специалист по защите инфор-
мации в автоматизированных системах», утвержденный при-
казом Министерства труда и социальной защиты Российской 
Федерации от 15 сентября 2016 г. № 522н (зарегистрирован 
Министерством юстиции Российской Федерации 28 сентября 
2016 г., регистрационный № 43857) 

3 06.034 

Профессиональный стандарт «Специалист по технической за-
щите информации», утвержденный приказом Министерства 
труда и социальной защиты Российской Федерации от 1 нояб-
ря 2016 г. № 599н (зарегистрирован Министерством юстиции 
Российской Федерации 25 ноября 2016 г., регистрационный № 
44443) 

  
Программа бакалавриата не содержит сведения, составляющие госу-

дарственную тайну. 

2.3. Структура и объем образовательной программы 
2.3.1. Структура и объем образовательной программы бакалавриата: 

Структура программы 
бакалавриата 

Объем программы и ее блоков в з.е. 

по ФГОС ВО фактический 
по учебному плану 

Блок 1 Дисциплины (модули) не менее 201 213 
Блок 2 Практика не менее 18 21 
Блок 3 Государственная 

итоговая аттестация 6-9 6 

Объем программы бакалавриата 240 240 
 

Программа бакалавриата обеспечивает реализацию дисциплин и моду-
лей по философии, истории (истории России, всеобщей истории), иностран-
ному языку, безопасности жизнедеятельности, основам информационной 
безопасности, организационному и правовому обеспечению информацион-
ной безопасности, основам управления информационной безопасностью, се-
тям и системам передачи информации, программно-аппаратным средствам 
защиты информации, защите информации от утечки по техническим кана-
лам, методам и средствам криптографической защиты информации в рамках 
Блока 1. «Дисциплины (модули)». 
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Программа бакалавриата обеспечивает реализацию дисциплин (моду-
лей) по физической культуре и спорту: в объеме 2 з.е. в рамках Блока 1. 
«Дисциплины (модули)» и в объеме 328 академических часов, которые явля-
ются обязательными для освоения, не переводятся в з.е. и не включаются в 
объем программы бакалавриата, в рамках элективных дисциплин (модулей) в 
очной форме обучения. Дисциплины по физической культуре и спорту реа-
лизуются в порядке, установленном университетом. 

 
В Блок 2. «Практика» входят учебная и производственная практики.  
Образовательной программой предусмотрены следующие типы практик: 

Вид практики Тип практики 
Обоснование 

выбранного типа 
практики 

Учебная практика Ознакомительная практика в соответствии с 
ФГОС ВО 

Производственная 
практика Технологическая практика в соответствии с 

ФГОС ВО 

Производственная 
практика 

Организационно-управленческая 
практика 

дополнительно 
установлена 
университетом 

Производственная 
практика Преддипломная практика в соответствии с 

ФГОС ВО 
 
Формы и способы проведения практик представлены в программах 

практик. 

В Блок 3. «Государственная итоговая аттестация» образовательной 
программы включено: подготовка к процедуре защиты и защита выпускной 
квалификационной работы. 

2.3.2. Программа бакалавриата обеспечивает возможность освоения 
элективных дисциплин (модулей) и факультативных дисциплин (модулей). 

2.3.3. Факультативные дисциплины (модули) не включаются в объем 
программы бакалавриата. 

Порядок изучения факультативных дисциплин и их включения в учеб-
ный план производится в соответствии с локальными актами университета.  

2.3.4. В рамках программы бакалавриата выделяется обязательная часть 

и часть, формируемая участниками образовательных отношений.  
К обязательной части программы бакалавриата относятся дисциплины 

(модули) и практики, обеспечивающие формирование общепрофессиональ-
ных компетенций. 

Дисциплины (модули) и практики, обеспечивающие формирование уни-
версальных компетенций, могут включаться в обязательную часть программы 
бакалавриата и в часть, формируемую участниками образовательных отноше-
ний. 
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Объем обязательной части программы бакалавриата без учета объема 
государственной итоговой аттестации составляет не менее 65% общего объ-
ема программы бакалавриата. 

Объем контактной работы обучающихся с педагогическими работни-
ками Университета при проведении учебных занятий по программе бака-
лавриата составляет не менее 50 процентов объема программы бакалавриата, 
отводимого на реализацию дисциплин (модулей). 
 

2.4. Планируемые образовательные результаты, формируемые в 
результате освоения образовательной программы  

2.4.1. Требования к планируемым результатам освоения ОП, обеспечи-
ваемым дисциплинами (модулями) и практиками 

В результате освоения программы бакалавриата у выпускника должны 
быть сформированы универсальные, общепрофессиональные и профессио-
нальные компетенции, установленные данной образовательной программой. 

Таблица 2.4.1. Универсальные компетенции выпускников и 
индикаторы их достижения 

Наименование катего-

рии универсальных 

компетенций 

Код и наименование 

универсальной ком-

петенции 

Код и наименование инди-

катора достижения универ-

сальной компетенции обра-

зовательной программы 

Дисциплины, формиру-

ющие компетенции 

Системное и крити-
ческое мышление 

УК-1. Способен 
осуществлять по-
иск, критический 
анализ и синтез 
информации, при-
менять системный 
подход для реше-
ния поставленных 
задач 

ИД-1УК-1 Осуществляет 
поиск, критический ана-
лиз и синтез информации 

Философия 

ИД-2УК-1 Применяет под-
ходы к анализу и синтезу 
систем для решения за-
дач профессиональной 
деятельности. 

Теория систем и си-
стемный анализ 

Разработка и реали-
зация проектов 

УК-2. Способен 
определять круг 
задач в рамках по-
ставленной цели и 
выбирать опти-
мальные способы 
их решения, исходя 
из действующих 
правовых норм, 
имеющихся ресур-
сов и ограничений 

ИД-1УК-2 Эффективно 
использует техники 
управления проектами и 
взаимодействии с други-
ми членами команды 

Основы проектной 
деятельности 

ИД-2УК-2 Оценивает по-
требность в ресурсах и 
планирует их использо-
вание при решении задач 

Экономика предприя-
тий и цифровое про-
изводство 

ИД-3УК-2 Использует 
действующие правовые 
нормы для выбора опти-
мальных способов реше-
ния поставленных задач 

Правоведение 

Командная работа и 
лидерство 

УК-3. Способен 
осуществлять со-
циальное взаимо-
действие и реали-
зовывать свою 

ИД-1УК-3 Осуществляет 
самооценку и реализует 
свою роль в команде, са-
мостоятельно анализиру-
ет ее результаты 

Личностное развитие 
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роль в команде ИД-2УК-3 Анализирует 
варианты решения по-
ставленной задачи, вы-
бирая наиболее прием-
лемый способ ее решения 

Основы проектной 
деятельности 

Коммуникация УК-4. Способен 
осуществлять де-
ловую коммуника-
цию в устной и 
письменной фор-
мах на государ-
ственном языке 
Российской Феде-
рации и иностран-
ном(ых) языке(ах) 

ИД-1УК-4 Осуществляет 
деловую коммуникацию 
в устной и письменной 
формах, в том числе на 
иностранном языке 

Иностранный язык 

Межкультурное вза-
имодействие 

УК-5. Способен 
воспринимать 
межкультурное 
разнообразие об-
щества в социаль-
но-историческом, 
этическом и фило-
софском кон-
текстах 

ИД-1УК-5 Интерпретирует 
проблемы современности 
с позиций этики и 
философских знаний. 
Демонстрирует понима-
ние развития цивилиза-
ций, 
религиозно-культурных 
отличий и ценностей 

Философия 

ИД-2УК-5 Анализирует 
закономерности и осо-
бенности развития раз-
личных культур в соци-
ально-историческом кон-
тексте, демонстрирует 
уважительное отношение 
к историческому насле-
дию и традициям. Анали-
зирует современное со-
стояние 
общества на основе зна-
ния истории. 

История (история 
России, всеобщая ис-
тория) 

Самоорганизация и 
саморазвитие (в том 
числе здоровьесбе-
режение) 

УК-6. Способен 
управлять своим 
временем, выстра-
ивать и реализовы-
вать траекторию 
саморазвития на 
основе принципов 
образования в те-
чение всей жизни 

ИД-1УК-6 Управляет сво-
им временем, выстраива-
ет и реализовывает тра-
екторию саморазвития 

Личностное развитие 

ИД-2УК-6 Осуществляет 
планирование собствен-
ной деятельности по ре-
шению профессиональ-
ных задач 

Ознакомительная 
практика 

УК-7. Способен 
поддерживать 
должный уровень 
физической подго-
товленности для 
обеспечения пол-
ноценной социаль-

ИД-1УК-7 Понимает влия-
ние оздоровительных си-
стем физического воспи-
тания на укрепление здо-
ровья, профилактику 
профессиональных забо-
леваний. 

Физическая культура 
и спорт 
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ной и профессио-
нальной деятель-
ности 

ИД-2УК-7 Выполняет ин-
дивидуально подобран-
ные комплексы оздоро-
вительной или адаптив-
ной физической культу-
ры. 

Физическая культура 
и спорт (элективная 
дисциплина) 

Безопасность жизне-
деятельности 

УК-8. Способен 
создавать и под-
держивать в повсе-
дневной жизни и в 
профессиональной 
деятельности без-
опасные условия 
жизнедеятельности 
для сохранения 
природной среды, 
обеспечения 
устойчивого разви-
тия общества, в 
том числе при 
угрозе и возникно-
вении чрезвычай-
ных ситуаций и 
военных конфлик-
тов 

ИД-1УК-8 Анализирует 
факторы вредного влия-
ния элементов среды 
обитания (технических 
средств, технологических 
процессов, материалов, 
зданий, сооружений, 
природных и социальных 
явлений) на безопасные 
условия жизнедеятельно-
сти и идентифицирует 
опасные и вредные фак-
торы в рамках осуществ-
ляемой деятельности 

Безопасность жизне-
деятельности 

Экономическая 
культура, в том чис-
ле финансовая гра-
мотность 

УК-9. Способен 
принимать обосно-
ванные экономиче-
ские решения в 
различных обла-
стях жизнедея-
тельности 
 
 
 
 

ИД-1УК-9 Оценивает по-
требность в ресурсах и 
планирует их использо-
вание при решении задач 

Экономика предприя-
тий и цифровое про-
изводство 

Гражданская пози-
ция 

УК-10. Способен 
формировать не-
терпимое отноше-
ние к коррупцион-
ному поведению 

ИД-1УК-10 Способен оце-
нивать факт коррупцион-
ности действий 

Гуманитарные аспек-
ты информационной 
безопасности 

ИД-2УК-10 Понимает от-
ветственность за совер-
шение коррупционных 
действий 

Правоведение 

 

Таблица 2.4.2. Общепрофессиональные компетенции выпускников и 
индикаторы их достижения 

Код и наименование 

общепрофессиональной 

компетенции 

Код и наименование индикатора достижения об-

щепрофессиональной компетенции образователь-

ной программы 

Дисциплины, формирую-

щие компетенции 

ОПК-1 Способен 
оценивать роль ин-
формации, информа-

ИД-1ОПК-1 Понимает роль информационной 
безопасности в информационных процессах 
предприятия 

Введение в профессио-
нальную деятельность 
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ционных технологий 
и информационной 
безопасности в со-
временном обще-
стве, их значение для 
обеспечения объек-
тивных потребно-
стей личности, об-
щества и государства 

ИД-2ОПК-1 Понимает роль информационных 
технологий в современном обществе 

Информатика и основы 
информационных тех-
нологий 

ИД-3ОПК-1 Понимает роль информационных 
процессов и систем в современном обществе 

Информационные про-
цессы и системы 

ИД-4ОПК-1 Понимает роль информационной 
безопасности для личности, современного 
общества и государства 

Основы информацион-
ной безопасности 

ИД-5ОПК-1 Понимает значение информации, 
информационных технологий и информаци-
онной безопасности в современном обществе 

Гуманитарные аспекты 
информационной без-
опасности 

ОПК-2 Способен 
применять информа-
ционно-
коммуникационные 
технологии, про-
граммные средства 
системного и при-
кладного назначе-
ния, в том числе оте-
чественного произ-
водства, для решения 
задач профессио-
нальной деятельно-
сти 

ИД-1ОПК-2 Эффективно применяет про-
граммные средства инженерной графики 

Инженерная графика 

ИД-2ОПК-2 Применяет средства 
информационных, компьютерных и 
сетевых технологий для поиска, 
хранения, обработки, анализа и 
представления информации. 

Информатика и основы 
информационных тех-
нологий 

ИД-3ОПК-2 Применяет системы управления 
документооборотом для решения задач про-
фессиональной деятельности 

Документоведение 

ИД-4ОПК-2 Применяет современные инфор-
мационные процессы и системы для реше-
ния задач профессиональной деятельности 

Информационные про-
цессы и системы 

ИД-5ОПК-2 Понимает способы построения 
информационно-коммуникационных техно-
логий с использованием современных аппа-
ратных средств вычислительной техники 

Аппаратные средства 
вычислительной техни-
ки 

ИД-6ОПК-2 Эффективно применяет совре-
менные информационно-коммуникационные 
технологии для решения задач профессио-
нальной деятельности 

Сети и системы переда-
чи информации 

ИД-7ОПК-2 Способен проводить анализ про-
граммных средств системного и прикладного 
назначений 

Ознакомительная прак-
тика 

ИД-8ОПК-2 Способен использовать на прак-
тике информационно-коммуникационные 
технологии, программные средства систем-
ного и прикладного назначений для решения 
задач профессиональной деятельности 

Технологическая прак-
тика 

ОПК-3 Способен ис-
пользовать необхо-
димые математиче-
ские методы для ре-
шения задач профес-
сиональной деятель-
ности 

ИД-1ОПК-3 Способен эффективно использо-
вать на практике математические методы 
линейной алгебры и аналитической геомет-
рии 

Линейная алгебра и 
аналитическая геомет-
рия 

ИД-2ОПК-3 Способен эффективно использо-
вать на практике математические методы 
математического анализа 

Математический анализ 

ИД-3ОПК-3 Способен эффективно использо-
вать на практике математические методы 
дискретной математики 

Дискретная математика 
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ИД-4ОПК-3 Способен эффективно использо-
вать на практике математические методы 
математической логики и теории алгорит-
мов 

Математическая логика 
и теория алгоритмов 

ИД-5ОПК-3 Способен эффективно использо-
вать на практике математические методы 
теории вероятностей и математической ста-
тистики 

Теория вероятностей и 
математическая стати-
стика 

ИД-6ОПК-3 Способен эффективно использо-
вать на практике элементы теории инфор-
мации для решения задач профессиональной 
деятельности 

Теория информации и 
кодирования 

ОПК-4 Способен 
применять необхо-
димые физические 
законы и модели для 
решения задач про-
фессиональной дея-
тельности 

ИД-1ОПК-4 Демонстрирует знания положений, 
законов и методов естественных наук 

Физика 

ИД-2ОПК-4 Понимает принципы действия и 
характеристики электронных компонентов 
телекоммуникационных систем 

Электротехника и элек-
троника 

ИД-3ОПК-4 Понимает физические законы ра-
диотехники 

Основы радиотехники 

ИД-4ОПК-4 Понимает схемотехнические 
принципы базовых узлов аналоговых и циф-
ровых устройств 

Схемотехника 

ОПК-5 Способен 
применять норма-
тивные правовые ак-
ты, нормативные и 
методические доку-
менты, регламенти-
рующие деятель-
ность по защите ин-
формации в сфере 
профессиональной 
деятельности 

ИД-1ОПК-5 Применяет юридические понятия 
и термины, нормативные правовые акты и 
нормативные методические документы в об-
ласти защиты информации 

Организационное и 
правовое обеспечение 
информационной без-
опасности 

ИД-2ОПК-5 Применяет нормативные докумен-
ты и стандарты в области управления ин-
формационной безопасности 

Основы управления 
информационной без-
опасностью 

ИД-3ОПК-5 Применяет нормативные докумен-
ты и стандарты для решения задач по проек-
тированию и оценке систем защиты инфор-
мации 

Нормативные докумен-
ты и стандарты по ин-
формационной без-
опасности 

ОПК-6 Способен при 
решении профессио-
нальных задач орга-
низовывать защиту 
информации ограни-
ченного доступа в 
соответствии с нор-
мативными право-
выми актами, норма-
тивными и методи-
ческими документа-
ми Федеральной 

ИД-1ОПК-6 Организует защиту информации 
ограниченного доступа в соответствии с дей-
ствующими нормативными правовыми акта-
ми 

Организационное и 
правовое обеспечение 
информационной без-
опасности 

ИД-2ОПК-6 Организует управление информа-
ционной безопасности в соответствии с дей-
ствующими нормативными правовыми акта-
ми 

Основы управления 
информационной без-
опасностью 

ИД-3ОПК-6 Организует защиту информации 
от разнотипных угроз в соответствии с дей-
ствующими нормативными правовыми акта-
ми 

Нормативные докумен-
ты и стандарты по ин-
формационной без-
опасности 
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службы безопасно-
сти Российской Фе-
дерации, Федераль-
ной службы по тех-
ническому и экс-
портному контролю 

ИД-4ОПК-6 Организует защиту информации 
ограниченного доступа в процессе функцио-
нирования объектов информатизации в соот-
ветствии с нормативными правовыми акта-
ми, нормативными и методическими доку-
ментами Федеральной службы безопасности 
Российской Федерации, Федеральной служ-
бы по техническому и экспортному контро-
лю 

Комплексная защита 
объектов информатиза-
ции 

ОПК-7 Способен ис-
пользовать языки 
программирования и 
технологии разра-
ботки программных 
средств для решения 
задач профессио-
нальной деятельно-
сти 

ИД-1ОПК-7 Создает программы на языке вы-
сокого уровня 

Основы программиро-
вания 

ИД-2ОПК-7 Реализует структуры данных и 
алгоритмы на языке высокого уровня 

Программирование и 
основы алгоритмизации 

ИД-3ОПК-7 Создает программы на объектно-
ориентированном языке программирования 

Объектно-
ориентированное про-
граммирование 

ИД-4ОПК-7 Создает программы на языке низ-
кого уровня  

Программирование на 
языке Ассемблера 

ОПК-8 Способен 
осуществлять под-
бор, изучение и 
обобщение научно-
технической литера-
туры, нормативных и 
методических доку-
ментов в целях ре-
шения задач профес-
сиональной деятель-
ности 

ИД-1ОПК-8 Осуществляет подбор, изучение и 
обобщение нормативных и методических до-
кументов по защите информации в целях ре-
шения задач профессиональной деятельности 

Организационное и 
правовое обеспечение 
информационной без-
опасности 

ИД-2ОПК-8 Осуществляет подбор, изучение и 
обобщение научно-технической литературы, 
нормативных и методических документов в 
целях решения задач профессиональной дея-
тельности 

Технологическая прак-
тика 

ОПК-9 Способен 
применять средства 
криптографической 
и технической защи-
ты информации для 
решения задач про-
фессиональной дея-
тельности 

ИД-1ОПК-9 Использует встроенные средства 
для защиты сетей и систем передачи инфор-
мации 

Сети и системы переда-
чи информации 

ИД-2ОПК-9 Использует программные и про-
граммно-аппаратные средства криптографи-
ческой защиты информации 

Методы и средства 
криптографической за-
щиты информации 

ИД-3ОПК-9 Использует средства технической 
защиты информации для защиты от НСД 

Программно-
аппаратные средства 
защиты информации 

ИД-4ОПК-9 Использует средства технической 
защиты информации для защиты от утечек 
по техническим каналам 

Защита информации от 
утечки по техническим 
каналам 

ОПК-10 Способен в 
качестве техническо-
го специалиста при-
нимать участие в 

ИД-1ОПК-10 Принимает участие в формирова-
нии политики информационной безопасно-
сти и управлении процессом реализации за-
щитных мер 

Основы управления 
информационной без-
опасностью 
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формировании поли-
тики информацион-
ной безопасности, 
организовывать и 
поддерживать вы-
полнение комплекса 
мер по обеспечению 
информационной 
безопасности, управ-
лять процессом их 
реализации на объ-
екте защиты 

ИД-2ОПК-10 Организовывает и поддерживает 
выполнение комплекса мер по обеспечению 
информационной безопасности  

Комплексная защита 
объектов информатиза-
ции 

ОПК-11 Способен 
проводить экспери-
менты по заданной 
методике и обработ-
ку их результатов 

ИД-1ОПК-11 Строит статистические модели 
экспериментов при решении прикладных за-
дач, оценивать параметры статистических 
моделей, описывать и вычислять характери-
стики критериев проверки статистических 
гипотез 

Теория вероятностей и 
математическая стати-
стика 

ИД-2ОПК-11 Проводит физический экспери-
мент, обрабатывать его результаты и делать 
выводы о проделанной исследовательской 
работе 

Физика 

ИД-3ОПК-11 Формирует письменные отчеты Ознакомительная прак-
тика 

ОПК-12 Способен 
проводить подготов-
ку исходных данных 
для проектирования 
подсистем, средств 
обеспечения защиты 
информации и для 
технико-
экономического 
обоснования соот-
ветствующих про-
ектных решений 

ИД-1ОПК-12 Осуществляет подготовку исход-
ных данных для проектирования криптогра-
фических подсистем и для технико-
экономического обоснования соответствую-
щих проектных решений 

Методы и средства 
криптографической за-
щиты информации 

ИД-2ОПК-12 Осуществляет подготовку исход-
ных данных для проектирования подсистем 
защиты информации от НСД и для технико-
экономического обоснования соответствую-
щих проектных решений 

Программно-
аппаратные средства 
защиты информации 

ИД-3ОПК-12 Осуществляет подготовку исход-
ных данных для проектирования комплекс-
ных систем защиты информации и для тех-
нико-экономического обоснования соответ-
ствующих проектных решений 

Комплексная защита 
объектов информатиза-
ции 

ОПК-13 Способен 
анализировать ос-
новные этапы и за-
кономерности исто-
рического развития 
России, ее место и 
роль в контексте 
всеобщей истории, в 
том числе для фор-
мирования граждан-
ской позиции и раз-
вития патриотизма 

ИД-1ОПК-13 Анализирует закономерности и 
особенности развития различных культур в 
социально-историческом контексте, демон-
стрирует уважительное отношение к исто-
рическому наследию и традициям. Анализи-
рует современное состояние 
общества на основе знания истории 

История (история Рос-
сии, всеобщая история) 



  

17 
 

ОПК-2.1 Способен 
проводить анализ 
функционального 
процесса объекта 
защиты и его ин-
формационных со-
ставляющих с целью 
выявления возмож-
ных источников ин-
формационных 
угроз, их возможных 
целей, путей реали-
зации и предполага-
емого ущерба 

ИД-1ОПК-2.1 Проводит анализ и моделирова-
ние объекта защиты и его информационных 
составляющих 

Моделирование про-
цессов и систем защиты 
информации 

ИД-2ОПК-2.1 Организует выявление возмож-
ных источников информационных угроз, их 
возможных целей, путей реализации и пред-
полагаемого ущерба 

Методология и органи-
зация информационно-
аналитической деятель-
ности 

ОПК-2.2 Способен 
формировать пред-
ложения по оптими-
зации структуры и 
функциональных 
процессов объекта 
защиты и его ин-
формационных со-
ставляющих с целью 
повышения их 
устойчивости к де-
структивным воз-
действиям на ин-
формационные ре-
сурсы 

ИД-1ОПК-2.2 Формирует предложения и при-
нимает решения по оптимизации структуры 
и функциональных процессов объекта защи-
ты и его информационных составляющих с 
целью повышения их устойчивости к де-
структивным воздействиям на информаци-
онные ресурсы 

Методы принятия орга-
низационно-
технических решений 

ОПК-2.3 Способен 
разрабатывать, внед-
рять и сопровождать 
комплекс мер по 
обеспечению без-
опасности объекта 
защиты с примене-
нием локальных 
нормативных актов и 
стандартов инфор-
мационной безопас-
ности 

ИД-1ОПК-2.3 Разрабатывает, внедряет и сопро-
вождает комплекс мер по организации си-
стемы защищенного электронного докумен-
тооборота 

Системы защищенного 
электронного докумен-
тооборота 

ИД-2ОПК-2.3 Разрабатывает, внедряет и сопро-
вождает комплекс мер по технической 
охране объекта информатизации 

Технические средства 
охраны 

ОПК-2.4 Способен 
проводить аудит за-
щищенности объекта 
информатизации в 
соответствии с нор-
мативными доку-
ментами 

ИД-1ОПК-2.4 Разрабатывает методологию, ор-
ганизует и проводит аудит защищенности 
объекта информатизации 

Методология и органи-
зация информационно-
аналитической деятель-
ности 

 

 

 



  

18 
 

2.4.3. Профессиональные компетенции выпускников и индикаторы их 
достижения 

Данная программа бакалавриата устанавливает профессиональные 
компетенции, сформированные на основе профессионального(-ых) стандар-
та(-ов), соответствующего(-их) профессиональной деятельности выпускни-
ков, а также на основе анализа требований к профессиональным компетенци-
ям, предъявляемых к выпускникам на рынке труда, обобщения отечественно-
го и зарубежного опыта, проведения консультаций с ведущими работодате-
лями, объединениями работодателей отрасли, в которой востребованы вы-
пускники и иных источников. 



 

 

 

Область и сферы 

профессиональной 

деятельности вы-

пускника 

Тип задач профессио-

нальной деятельно-

сти/задачи професси-

ональной деятельно-

сти выпускника 

Обоснование (код и 

наименование профес-

сионального стандарта 

и/ или анализ опыта 

профессиональной де-

ятельности) 

Код и содержание ОТФ 

и/ или ТФ, соответ-

ствующие профессио-

нальной деятельности 

выпускника 

Код и наименование 

профессиональной 

компетенции 

Код и наименование ин-

дикатора достижения 

профессиональной ком-

петенции образователь-

ной программы 

Дисциплины/практики, 

формирующие компе-

тенции 

 организационно-

управленческий 

     

06 Связь, информа-
ционные и коммуни-
кационные техноло-
гии 

 ПС 06.034 Специа-
лист по технической 
защите информации 

D Проведение кон-
троля защищенности 
информации 

ПК-1 Способен ис-
пользовать матема-
тические модели, 
методы и инстру-
ментальные сред-
ства для решения 
задач защиты ин-
формации 

ИД-1ПК-1 Использует 
физические основы за-
щиты информации для 
ее защиты от утечек по 
техническим каналам 

Физические основы за-
щиты информации 

ИД-2ПК-1 Использует 
теорию автоматов для 
проектирования эле-
ментов СЗИ 

Теория автоматов 

ИД-3ПК-1 Использует 
интеллектуальные мо-
дели, методы и инстру-
ментальные средства 
для обеспечения ин-
формационной без-
опасности 

Интеллектуальные си-
стемы обеспечения ин-
формационной без-
опасности 

ИД-4ПК-1 Использует 
нейронечеткие модели, 
методы их построения 
и инструментальные 
средства для обеспече-
ния информационной 
безопасности 

Нейронечеткие системы 
обеспечения информа-
ционной безопасности 

ИД-5ПК-1 Использует 
нейросетевые техноло-
гии обработки и анали-
за изображений и ин-

Нейросетевые техноло-
гии обработки и анали-
за изображений 
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струментальные сред-
ства для обеспечения 
информационной без-
опасности 
ИД-6ПК-1 Использует 
модели и методы ком-
пьютерного зрения и 
машинного обучения, 
инструментальные 
средства для обеспече-
ния информационной 
безопасности 

Компьютерное зрение и 
машинное обучение 

ИД-7ПК-1 Использует 
модели, методы и ин-
струментальные сред-
ства для обеспечения 
информационной без-
опасности 

Преддипломная прак-
тика 

ПС 06.032 Специа-
лист по безопасности 
компьютерных систем 
и сетей 

B Администрирова-
ние средств защиты 
информации в ком-
пьютерных системах 
и сетях 

ПК-2 Способен 
проектировать, об-
служивать, эксплу-
атировать и оцени-
вать эффективность 
работы средств за-
щиты информации 

ИД-1ПК-2 Оценивает 
безопасность информа-
ционно-
телекоммуникационных 
систем 

Администрирование 
безопасности и под-
держка информацион-
но-
телекоммуникационных 
систем 

ИД-2ПК-2 Оценивает 
безопасность корпора-
тивных информацион-
ных систем 

Администрирование 
безопасности и под-
держка корпоративных 
информационных си-
стем 

ИД-3ПК-2 Проектирует, 
обслуживает, эксплуа-
тирует и оценивает эф-
фективность работы 
средств защиты инфор-
мации в компьютерных 
сетях 

Защита информации в 
компьютерных сетях 
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ИД-4ПК-2 Проектирует, 
обслуживает, эксплуа-
тирует и оценивает эф-
фективность работы 
средств защиты инфор-
мации в телекоммуни-
кационных системах 

Информационная без-
опасность телекомму-
никационных систем 

ИД-5ПК-2 Организует и 
управляет проектиро-
ванием, обслуживани-
ем, эксплуатацией и 
оцениванием эффек-
тивности работы 
средств защиты инфор-
мации 

Организационно-
управленческая практи-
ка 

ИД-6ПК-2 Проектирует, 
обслуживает, эксплуа-
тирует и оценивает эф-
фективность работы 
комплексных средств 
защиты информации 

Преддипломная прак-
тика 

ПС 06.033 Специа-
лист по защите ин-
формации в автомати-
зированных системах 

C Внедрение систем 
защиты информации 
автоматизированных 
систем 

ПК-3 Способен 
планировать, внед-
рять и реализовы-
вать организацион-
ные меры по защи-
те информации на 
предприятии 

ИД-1ПК-3 Организует и 
управляет службой за-
щиты информации на 
предприятии 

Организация и управ-
ление службой защиты 
информации на пред-
приятии 

ИД-2ПК-3 Организует и 
управляет службой без-
опасности на предприя-
тии 

Организация службы 
безопасности на пред-
приятии 

ИД-3ПК-3 Организует и 
проводит компьютер-
ное полиграфное тести-
рование 

Компьютерные поли-
графные системы 

ИД-4ПК-3 Организует и 
проводит детекцию лжи 

Методы детекции лжи 

ИД-5ПК-3 Организует и Организационно-
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управляет мерами по 
защите информации на 
предприятии 

управленческая практи-
ка 

ИД-6ПК-3 Обеспечивает 
защиту информации на 
предприятии 

Преддипломная прак-
тика 

ПК-4 Способен 
обеспечивать кад-
ровую безопасность 

ИД-1ПК-4 Обеспечивает 
кадровую безопасность 
службы защиты ин-
формации на предприя-
тии 

Организация и управ-
ление службой защиты 
информации на пред-
приятии 

ИД-2ПК-4 Обеспечивает 
кадровую безопасность 
службы безопасности 
на предприятии 

Организация службы 
безопасности на пред-
приятии 

ИД-3ПК-4 Обеспечивает 
кадровую безопасность 
с применением компь-
ютерного полиграфного 
тестирования 

Компьютерные поли-
графные системы 

ИД-4ПК-4 Обеспечивает 
кадровую безопасность 
с применением методов 
детекции лжи 

Методы детекции лжи 

ИД-5ПК-4 Обеспечивает 
кадровую безопасность 

Преддипломная прак-
тика 
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2.4.4. Планируемые результаты обучения по дисциплинам (модулям) и 
практикам соотнесены с установленными в программе бакалавриата индикато-
рами достижения компетенций. 

Совокупность запланированных результатов обучения по дисциплинам 
(модулям) и практикам обеспечивает формирование у выпускника всех компе-
тенций, установленных программой бакалавриата, позволяющих осуществлять 
профессиональную деятельность в области организации и технологий защиты 
информации, связи, информационных и коммуникационных технологий и решать 
задачи профессиональной деятельности организационно-управленческого типа. 

2.5. Условия реализации образовательной программы 
Требования к условиям реализации программы бакалавриата определя-

ются ФГОС ВО и включают в себя общесистемные требования, требования к 
материально-техническому и учебно-методическому обеспечению, требования 
к кадровым и финансовым условиям реализации программы бакалавриата, а 
также требования к применяемым механизмам оценки качества образователь-
ной деятельности и подготовки обучающихся по программе бакалавриата. 

2.5.1. Общесистемные условия реализации программы бакалавриата 
Университет располагает на правах собственности или ином законном 

основании материально-техническим обеспечением образовательной деятель-
ности (помещениями и оборудованием) для реализации программы бакалавриа-
та по Блоку 1. «Дисциплины (модули)», Блоку 2. «Практики» (в случае прове-
дения практики непосредственно в университете) и Блоку 3. «Государственная 
итоговая аттестация» в соответствии с учебным планом. 

Каждый обучающийся в течение всего периода обучения обеспечен ин-
дивидуальным неограниченным доступом к электронной информационно-
образовательной среде университета из любой точки, в которой имеется доступ 
к информационно-телекоммуникационной сети «Интернет», как на территории 
вуза, так и вне ее. Электронная информационно-образовательная среда КНИ-
ТУ-КАИ обеспечивает: 

– доступ к учебным планам, рабочим программам дисциплин (модулей), 
программам практик, электронным учебным изданиям и электронным образо-
вательным ресурсам, указанным в рабочих программах дисциплин (модулей), 
программах практик; 

– формирование электронного портфолио обучающегося, в том числе со-
хранение его работ и оценок за эти работы. 

В случае реализации программы бакалавриата с применением электронно-
го обучения, дистанционных образовательных технологий электронная инфор-
мационно-образовательная среда университета дополнительно обеспечивает: 

– фиксацию хода образовательного процесса, результатов промежуточной 
аттестации и результатов освоения программы бакалавриата; 

– проведение учебных занятий, процедур оценки результатов обучения, 
реализация которых предусмотрена с применением электронного обучения, ди-
станционных образовательных технологий; 
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– взаимодействие между участниками образовательного процесса, в том 
числе синхронное и (или) асинхронное взаимодействие. 

Функционирование электронной информационно-образовательной среды 
обеспечивается соответствующими средствами информационно-
коммуникационных технологий и квалификацией работников, ее использую-
щих и поддерживающих. 

Функционирование электронной информационно-образовательной среды 
соответствует законодательству Российской Федерации. 

Для реализации программы бакалавриата в КНИТУ-КАИ имеется отдель-
ная кафедра систем информационной безопасности, деятельность которой 
направлена на реализацию образовательных программ высшего образования по 
специальностям и направлениям подготовки, входящим в укрупненную группу 
специальностей и направлений подготовки 10.00.00 «Информационная без-
опасность». 

2.5.2. Материально-техническое и учебно-методическое обеспечение об-
разовательной программы 

Университет располагает материально-технической базой, соответству-
ющей действующим противопожарным правилам и нормам. Помещения пред-
ставляют собой учебные аудитории для проведения учебных занятий, преду-
смотренных программой бакалавриата, оснащенные оборудованием и техниче-
скими средствами обучения, состав которых определен в рабочих программах 
дисциплин (модулей). 

Помещения для самостоятельной работы обучающихся оснащены компью-
терной техникой с возможностью подключения к сети «Интернет» и обеспечени-
ем доступа в электронную информационно-образовательную среду университета. 

Минимально необходимый для реализации программы бакалавриата пе-
речень материально-технического обеспечения включает в себя специально 
оборудованные помещения для проведения учебных занятий, в том числе: 

лаборатории: 
- физики, оснащенную учебно-лабораторными стендами по механике, 

электричеству и магнетизму, оптике; 
- электротехники, электроники и схемотехники, оснащенные учебно-

лабораторными стендами и контрольно-измерительной аппаратурой для измере-
ния частотных свойств, форм и временных характеристик сигналов, средствами 
для измерения параметров электрических цепей, средствами генерирования сиг-
налов; 

- программно-аппаратных средств защиты информации, оснащенную 
средствами контроля и управления доступом в помещения, средствами охран-
ной и пожарной сигнализации; 

специально оборудованные кабинеты (классы, аудитории): 
- информатики, технологий и методов программирования, оснащенный 

рабочими местами на базе вычислительной техники, подключенными к локаль-
ной вычислительной сети и сети «Интернет», сетевым программным обеспече-
нием, обучающим программным обеспечением; 
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- защищенного документооборота, оснащенный рабочими местами на ба-
зе офисной техники, обучающими стендами и материалами; 

аудиторию (защищаемое помещение) для проведения учебных занятий, в 
ходе которых до обучающихся доводится информация ограниченного доступа, 
не содержащая сведений, составляющих государственную тайну; 

специальную библиотеку (библиотеку литературы ограниченного досту-
па), предназначенную для хранения и обеспечения использования в образова-
тельном процессе нормативных и методических документов ограниченного до-
ступа. 

Компьютерные (специализированные) классы и лаборатории, если в них 
предусмотрены рабочие места на базе вычислительной техники, оборудованы 
современной вычислительной техникой из расчета одно рабочее место на каж-
дого обучаемого при проведении занятий в данных классах (лабораториях). 

Университет  имеет лаборатории и специально оборудованные кабинеты 
(классы, аудитории), обеспечивающие практическую подготовку в соответ-
ствии с профилем программы бакалавриата. 

Допускается частичная замена оборудования его виртуальными аналогами. 
Университет обеспечен необходимым комплектом лицензионного и сво-

бодно распространяемого программного обеспечения и сертифицированными 
средствами защиты информации, в том числе отечественного производства, со-
став которых определен в рабочих программах дисциплин (модулей) и обнов-
ляется при необходимости. 

Библиотечный фонд укомплектован печатными и/или электронными из-
даниями основной и дополнительной литературы.  

При использовании в образовательном процессе печатных изданий биб-
лиотечный фонд укомплектован печатными изданиями из расчета не менее 0,25 
экземпляра каждого из изданий, указанных в рабочих программах дисциплин 
(модулей), программах практик, на одного обучающегося из числа лиц, одно-
временно осваивающих соответствующую дисциплину (модуль), проходящих 
соответствующую практику. 

Обучающимся обеспечен доступ (удаленный доступ), в том числе в слу-
чае применения электронного обучения, дистанционных технологий, к совре-
менным профессиональным базам данных и информационным справочным си-
стемам, состав которых определен в рабочих программах дисциплин (модулей) 
и обновляется (при необходимости). 

Образовательная программа обеспечена учебно-методической документа-
цией по всем дисциплинам (модулям) и практикам. Перечень учебно-
методического и информационного обеспечения приведен в рабочих программах 
дисциплин (модулей) и программах практик и обновляется при необходимости. 

2.5.3. Кадровое обеспечение образовательной программы 
Реализация программы бакалавриата обеспечивается педагогическими 

работниками университета, а также лицами, привлекаемыми университетом к 
реализации программы бакалавриата на иных условиях. 
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Квалификация педагогических работников университета отвечает квали-
фикационным требованиям, указанным в квалификационных справочниках и 
(или) профессиональных стандартах (при наличии). 

Не менее 70 процентов численности педагогических работников КНИТУ-
КАИ, участвующих в реализации программы бакалавриата, и лиц, привлекае-
мых университетом к реализации программы бакалавриата на иных условиях 
(исходя из количества замещаемых ставок, приведенного к целочисленным 
значениям), ведут научную, учебно-методическую и (или) практическую рабо-
ту, соответствующую профилю преподаваемой дисциплины (модуля). 

Не менее 3 процентов численности педагогических работников КНИТУ-
КАИ, участвующих в реализации программы бакалавриата, и лиц, привлекае-
мых университетом к реализации программы на иных условиях (исходя из ко-
личества замещаемых ставок, приведенного к целочисленным значениям), яв-
ляются руководителями и (или) работниками иных организаций, осуществля-
ющими трудовую деятельность в профессиональной сфере, соответствующей 
профессиональной деятельности, к которой готовятся выпускники (иметь стаж 
работы в данной профессиональной сфере не менее 3 лет). 

Доля педагогических работников КНИТУ-КАИ (исходя из количества за-
мещаемых ставок, приведенного к целочисленным значениям) составляет не 
менее 55 процентов от общего количества лиц, привлекаемых к реализации 
программы бакалавриата. 

Не менее 50 процентов численности педагогических работников КНИТУ-
КАИ и лиц, участвующих в реализации основных образовательных программ 
высшего образования, и лиц, привлекаемых к образовательной деятельности 
университета на иных условиях (исходя из количества замещаемых ставок, 
приведенного к целочисленным значениям), имеют ученую степень (в том чис-
ле ученую степень, полученную в иностранном государстве и признаваемую в 
Российской Федерации) и (или) ученое звание (в том числе ученое звание, по-
лученное в иностранном государстве и признаваемое в Российской Федерации). 

В реализации программы бакалавриата принимают участие 3 педагогиче-
ских работника КНИТУ-КАИ, имеющих ученую степень или ученое звание по 
научной специальности 05.13.19 «Методы и системы защиты информации, ин-
формационная безопасность» или по научной специальности, соответствующей 
направлениям подготовки кадров высшей квалификации по программам подго-
товки научно-педагогических кадров, входящим в укрупненную группу специ-
альностей и направлений подготовки 10.00.00 «Информационная безопас-
ность». 

2.5.4. Финансовое обеспечение реализации образовательной программы 
Финансовое обеспечение реализации программы бакалавриата осуществ-

ляется в объеме не ниже значений базовых нормативов затрат на оказание гос-
ударственных услуг по реализации образовательных программ высшего обра-
зования – программ бакалавриата и значений корректирующих коэффициентов 
к базовым нормативам затрат, определяемых Министерством науки и высшего 
образования Российской Федерации. 
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2.5.5. Применяемые механизмы оценки качества образовательной дея-
тельности и подготовки обучающихся по образовательной программе 

Качество образовательной деятельности и подготовки обучающихся по 
программе бакалавриата определяется в рамках системы внутренней оценки, 
принятой университетом, а также системы внешней оценки, в которой универ-
ситет принимает участие на добровольной основе. 

В целях совершенствования программы бакалавриата университет при 
проведении регулярной внутренней оценки качества образовательной деятель-
ности и подготовки обучающихся по программе бакалавриата привлекает рабо-
тодателей и (или) их объединения, иных юридических и (или) физических лиц, 
включая педагогических работников КНИТУ-КАИ. 

В рамках внутренней системы оценки качества образовательной деятель-
ности по программе бакалавриата обучающимся предоставляется возможность 
оценивания условий, содержания, организации и качества образовательного 
процесса в целом и отдельных дисциплин (модулей) и практик. 

Внешняя оценка качества образовательной деятельности по программе 
бакалавриата в рамках процедуры государственной аккредитации осуществля-
ется с целью подтверждения соответствия образовательной деятельности по 
программе бакалавриата требованиям ФГОС ВО. 

Внешняя оценка качества образовательной деятельности и подготовки 
обучающихся по программе бакалавриата может осуществляться в рамках про-
фессионально-общественной аккредитации, проводимой работодателями, их 
объединениями, а также уполномоченными ими организациями, в том числе 
иностранными организациями, либо авторизованными национальными профес-
сионально-общественными организациями, входящими в международные 
структуры, с целью признания качества и уровня подготовки выпускников, от-
вечающими требованиям профессиональных стандартов (при наличии), требо-
ваниям рынка труда к специалистам соответствующего профиля. 

2.6. Особенности реализации образовательной программы для инвалидов 
и лиц с ограниченными возможностями здоровья (далее – ОВЗ) 

2.6.1. Обучение инвалидов и лиц с ОВЗ может быть организовано как 
совместно с другими обучающимися, так и в отдельных группах. 

2.6.2. При наличии на образовательной программе инвалидов и (или) лиц с 
ОВЗ для них (по их заявлению), на основе учебного плана, разрабатывается ин-
дивидуальный учебный план, учитывающий особенности их психофизического 
развития, индивидуальных возможностей и при необходимости, обеспечиваю-
щий коррекцию нарушений развития и социальную адаптацию указанных лиц. 

2.6.3. При обучении по индивидуальному учебному плану инвалидов и 
лиц с ОВЗ срок получения образования может быть увеличен по их заявлению 
не более, чем на 1 год по сравнению со сроком получения образования, уста-
новленным для соответствующей формы обучения. 

2.6.4. В индивидуальный учебный план могут быть добавлены адаптаци-
онные дисциплины (модули) (Приложение 1), способствующие профессио-
нальной и социальной адаптации обучающихся, позволяющие скорректировать 
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индивидуальные нарушения учебных и коммуникативных умений, в том числе 
с помощью информационных и коммуникационных технологий. 

2.6.5. Адаптационные дисциплины (модули) поддерживают изучение ба-
зовой и вариативной части образовательной программы и направлены на соци-
ализацию, профессионализацию и адаптацию обучающихся с ОВЗ и обучаю-
щихся инвалидов, способствуют их адекватному профессиональному само-
определению, возможности построения индивидуальной образовательной тра-
ектории. Коррекционная направленность адаптационных дисциплин (модулей) 
– развитие личностных эмоционально-волевых, интеллектуальных и познава-
тельных качеств у обучающихся инвалидов и обучающихся с ОВЗ.  

2.6.6. Адаптационные дисциплины (модули) в зависимости от конкрет-
ных обстоятельств (количество обучающихся инвалидов и лиц с ОВЗ, их рас-
пределение по видам и степени ограничений здоровья – нарушения зрения, 
слуха, опорно-двигательного аппарата, соматические заболевания) могут вво-
диться в учебные планы как для группы обучающихся, так и в индивидуальные 
учебные планы. Адаптационные дисциплины (модули) не являются обязатель-
ными, их выбор осуществляется обучающимися инвалидами и обучающимися 
ОВЗ и в зависимости от их индивидуальных потребностей и фиксируется в ин-
дивидуальном учебном плане. 

2.6.7. Обучающиеся из числа инвалидов и лиц с ОВЗ обеспечены печат-
ными и (или) электронными образовательными ресурсами в формах, адаптиро-
ванных к ограничениям их здоровья.  

2.6.8. Электронное обучение, дистанционные образовательные техноло-
гии, применяемые при обучении инвалидов и лиц с ОВЗ, предусматривают 
возможность приема-передачи информации в доступных для них формах.  

В ходе освоения адаптационных дисциплин (модулей) применяются сле-
дующие информационные технологии: средства наглядного представления 
учебных материалов в форме презентации, средства мультимедиа (видеомате-
риалы, иллюстрирующие применение методов активного обучения в психоло-
го-педагогической практике), система дистанционного обучения (текущий и 
промежуточный контроль знаний, самостоятельная работа, консультации), 
электронная почта (для текущего взаимодействия с преподавателем и обмена 
учебными материалами), специальное программное обеспечение для обучаю-
щихся с нарушениями слуха. 

2.6.9 Дисциплины (модули) по физической культуре и спорту для инва-
лидов и лиц с ОВЗ реализуются в особом порядке, установленном университе-
том, с учетом состояния их здоровья. 
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3. Характеристика элементов образовательной программы 

3.1. Учебный план и календарный учебный график  
Учебный план образовательной программы определяет перечень, трудоем-

кость, последовательность и распределение по периодам обучения учебных дис-
циплин (модулей), практик, иных видов учебной деятельности, формы промежу-
точной аттестации обучающихся. 

В календарном учебном графике указаны периоды осуществления видов 
учебной деятельности, периоды каникул, а также выходные и нерабочие празд-
ничные дни. 

Учебный план и календарный учебный график по всем формам обучения 
разработаны в виде отдельных документов и являются неотъемлемой частью об-
разовательной программы бакалавриата. 

3.2. Матрица компетенций образовательной программы 
На этапе разработки образовательной программы сформирована матрица 

компетенций. Матрица компетенций определяет взаимосвязь между компетен-
циями согласно ФГОС ВО, профессиональными компетенциями программы и 
дисциплинами (модулями), практиками, обязательной части и части, формиру-
емой участниками образовательных отношений учебного плана образователь-
ной программы. 

Матрица компетенций представлена в Приложении 2. 
 
3.3. Рабочие программы дисциплин (модулей) и программы практик 
Аннотации рабочих программ дисциплин (модулей) и программ практик, 

рабочие программы дисциплин (модулей), программы практик, разработаны в 
виде отдельных документов и являются неотъемлемой частью образовательной 
программы бакалавриата. 

3.4. Программа государственной итоговой аттестации  
Программа государственной итоговой аттестации разработана в соответ-

ствии с нормативными документами Минобрнауки России и локальными нор-
мативными актами КНИТУ-КАИ, является неотъемлемой частью образова-
тельной программы и представлена в виде отдельного документа.  

3.5. Оценочные и методические материалы  
Оценочные и методические материалы представляют собой комплекс ме-

тодических и контрольно-измерительных материалов, предназначенных для 
проведения текущей, промежуточной и итоговой аттестации, оценки качества 
результатов обучения и уровня сформированности компетенций обучающихся 
в ходе освоения образовательной программы.  

Оценочные материалы по дисциплинам (модулям), практикам, государствен-
ной итоговой аттестации являются неотъемлемой частью образовательной про-
граммы. 
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Типовые оценочные материалы текущей и промежуточной аттестации пред-
ставлены в рабочих программах дисциплин (модулей), программах практик.  

Оценочные материалы программы государственной итоговой аттестации 
входят в состав программы государственной итоговой аттестации. 

Комплект оценочных и методических материалов по дисциплинам (модулям) 
и практикам хранится на кафедре-разработчике в бумажном или электронном виде. 

 
3.6 Рабочая программа воспитания и календарный план воспитательной 

работы  
Рабочая программа воспитания и календарный план воспитательной работы 

являются неотъемлемой частью образовательной программы и представлены в виде 
отдельных документов.   
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4. Вносимые изменения и утверждения 

4.1. Лист регистрации изменений, вносимых в образовательную программу 
 

№ 
п/п 
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ел
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не
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ни
я 
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й 

Д
ат

а 
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Содержание изменений 
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П
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1 2 3 4 5 6 
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Приложение 1 

Адаптационные дисциплины (модули), способствующие профессиональной и социальной адаптации 
обучающихся инвалидов и лиц с ОВЗ 

Дисциплины (модули) учебного плана образовательной программы 
Объем 
(в з.е.) 

Код формируе-
мой компетен-

ции  

Категория ограни-
чения по здоровью 

ФТД.ХХ Основы адаптации личности 12  для лиц с ограни-

ченными возмож-

ностями здоровья 

по слуху, зрению, с 

нарушением опор-

но-двигательного 

аппарата 

ФТД.ХХ.01 Введение в интегрированное и инклюзивное обучение 2 УК-6  
ФТД.ХХ.02 Социальная адаптация и основы социально-правовых знаний 3 УК-3, УК-10 
ФТД.ХХ.03 Валеология 2 УК-7  
ФТД.ХХ.04 Психология и психолого-физиологическая адаптация к интегрированной среде 2 УК-3 
ФТД.ХХ.05 Психоакустика и основы медико-технической реабилитации 3 УК-7 

ФТД.ХХ Коммуникативный практикум 8  для лиц с ограни-

ченными возмож-

ностями здоровья 

по слуху 

ФТД.ХХ.01 Русский жестовый язык 2 УК-4 
ФТД.ХХ.02 Практика речевой коммуникации в пространстве русского жестового языка 2 УК-4 
ФТД.ХХ.03 Семантика учебных курсов 4 УК-4 
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Приложение 2 

Матрица компетенций 
Дисциплины (модули) 
учебного плана ОП 

Универсальные компетенции Общепрофессиональные компетенции 
Профессиональные 

компетенции 
Блок 1.Дисциплины 
(модули) 

УК-
1 

УК-
2 

УК-
3 

УК-
4 

УК-
5 

УК-
6 

УК-
7 

УК-
8 

УК-
9 

УК-
10 

ОПК-
1 

ОПК-
2 

ОПК-
3 

ОПК-
4 

ОПК-
5 

ОПК-
6 

ОПК-
7 

ОПК-
8 

ОПК-
9 

ОПК-
10 

ОПК-
11 

ОПК-
12 

ОПК-
13 

ОПК-
2.1 

ОПК-
2.2 

ОПК-
2.3 

ОПК-
2.4 ПК-1 ПК-2 ПК-3 ПК-4 

Обязательная часть                                
Б1.О.01 Философия x    x                           
Б1.О.02 История (история Рос-
сии, всеобщая история)     x                  х         

Б1.О.03 Иностранный язык    х                            
Б1.О.04 Безопасность жизнедея-
тельности        х                        

Б1.О.05 Физическая культура и 
спорт 

      х                         

Б1.О.06 Личностное развитие   х   х                          
Б1.О.07 Математика                                
Б1.О.07.01 Линейная алгебра и 
аналитическая геометрия             х                   

Б1.О.07.02 Математический 
анализ             х                   

Б1.О.07.03 Дискретная матема-
тика             х                   

Б1.О.07.04 Математическая ло-
гика и теория алгоритмов              х                   

Б1.О.07.05 Теория вероятностей 
и математическая статистика             х        х           

Б1.О.07.06 Теория информации 
и кодирования             х                   

Б1.О.08 Инженерное предпри-
нимательство 

                               

Б1.О.08.01 Основы проектной 
деятельности  х х                             

Б1.О.08.02 Экономика предпри-
ятий и цифровое производство  х       х                       

Б1.О.09 Введение в профессио-
нальную деятельность           х                     

Б1.О.10 Инженерная графика            х                    
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Б1.О.11 Информационные 
технологии и программирова-
ние 

                             
 

 

Б1.О.11.01 Информатика и ос-
новы информационных техно-
логий 

          х х                  
 

 

Б1.О.11.02 Основы программи-
рования                 х               

Б1.О.11.03 Программирование и 
основы алгоритмизации                 х               

Б1.О.11.04 Объектно-
ориентированное программиро-
вание 

                х             
 

 

Б1.О.11.05 Программирование 
на языке Ассемблера                 х               

Б1.О.11.06 Документоведение            х                    
Б1.О.11.07 Информационные 
процессы и системы           х х                    

Б1.О.11.08 Аппаратные сред-
ства вычислительной техники            х                    

Б1.О.11.09 Сети и системы пе-
редачи информации            х       х             

Б1.О.12 Физико-технические 
основы обеспечения информа-
ционной безопасности 

                             
 

 

Б1.О.12.01 Физика              х       х           
Б1.О.12.02 Электротехника и 
электроника              х                  

Б1.О.12.03 Основы радиотехни-
ки              х                  

Б1.О.12.04 Схемотехника              х                  
Б1.О.13 Методы и средства 
обеспечения информационной 
безопасности 

                             
 

 

Б1.О.13.01 Основы информаци-
онной безопасности           х                     

Б1.О.13.02 Методы и средства 
криптографической защиты 
информации 

                  х   х        
 

 

Б1.О.13.03 Организационное и 
правовое обеспечение инфор-
мационной безопасности 

              х х  х            
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Б1.О.13.04 Программно-
аппаратные средства защиты 
информации 

                  х   х        
 

 

Б1.О.13.05 Защита информации 
от утечки по техническим кана-
лам 

                  х           
 

 

Б1.О.13.06 Гуманитарные ас-
пекты информационной без-
опасности 

         х х                   
 

 

Б1.О.13.07 Основы управления 
информационной безопасно-
стью 

              х х    х          
 

 

Б1.О.13.08 Нормативные доку-
менты и стандарты по инфор-
мационной безопасности 

              х х              
 

 

Б1.О.13.09 Комплексная защита 
объектов информатизации                х    х  х          

Б1.О.14 Дисциплины профиля 
"Организация и технологии 
защиты информации" 

                             
 

 

Б1.О.14.01 Методы принятия 
организационно-технических 
решений 

                        х     
 

 

Б1.О.14.02 Системы защищен-
ного электронного документо-
оборота 

                         х    
 

 

Б1.О.14.03 Технические сред-
ства охраны                          х      

Б1.О.14.04 Моделирование про-
цессов и систем защиты инфор-
мации 

                       х      
 

 

Б1.О.14.05 Методология и орга-
низация информационно-
аналитической деятельности 

                       х   х   
 

 

Часть, формируемая участни-
ками образовательных отно-
шений 

                             
 

 

Б1.В.01 Физическая культура и 
спорт (элективная дисциплина)       х                         

Б1.В.02 Физические основы 
защиты информации                            х    

Б1.В.03 Теория автоматов                            х    
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Б1.В.ДВ.01 Дисциплины по 
выбору 

                               

Б1.В.ДВ.01.01 Организация и 
управление службой защиты 
информации на предприятии 

                             х х 

Б1.В.ДВ.01.02 Организация 
службы безопасности на пред-
приятии 

                             х х 

Б1.В.ДВ.02 Дисциплины по 
выбору 

                               

Б1.В.ДВ.02.01 Компьютерные 
полиграфные системы                              х х 

Б1.В.ДВ.02.02 Методы детекции 
лжи                              х х 

Б1.В.ДВ.03 Дисциплины по 
выбору - Безопасность компь-
ютерных сетей 

                             
 

 

Б1.В.ДВ.03.01 Администриро-
вание безопасности и поддерж-
ка информационно-
телекоммуникационных систем 

                            х 
 

 

Б1.В.ДВ.03.02 Администриро-
вание безопасности и поддерж-
ка корпоративных информаци-
онных систем 

                            х 
 

 

Б1.В.ДВ.03.03 Защита инфор-
мации в компьютерных сетях                             х   

Б1.В.ДВ.03.04 Информационная 
безопасность телекоммуника-
ционных систем 

                            х 
 

 

Б1.В.ДВ.04 Дисциплины по 
выбору - Системы искус-
ственного интеллекта 

                             
 

 

Б1.В.ДВ.04.01 Интеллектуаль-
ные системы обеспечения ин-
формационной безопасности 

                           х  
 

 

Б1.В.ДВ.04.02 Нейронечеткие 
системы обеспечения информа-
ционной безопасности 

                           х  
 

 

Б1.В.ДВ.04.03 Нейросетевые 
технологии обработки и анализа 
изображений 

                           х  
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Б1.В.ДВ.04.04 Компьютерное 
зрение и машинное обучение                            х    

Блок 2.Практика                                
Обязательная часть                                
Б2.О.01 Учебная практика                                
Б2.О.01.01(У) Ознакомительная 
практика      х      х         х           

Б2.О.02 Производственная 
практика 

                               

Б2.О.02.01(П) Технологическая 
практика            х      х              

Часть, формируемая участни-
ками образовательных отно-
шений 

                             
 

 

Б2.В.01 Производственная 
практика 

                               

Б2.В.01.01(П) Организационно-
управленческая практика                             х х  

Б2.В.01.02(П) Преддипломная 
практика                            х х х х 

Блок 3.Государственная ито-
говая аттестация 

                               

Б3.01 Подготовка к процедуре 
защиты и защита выпускной 
квалификационной работы 

х х х х х х х х х х х х х х х х х х х х х х х х х х х х х х х 

ФТД.Факультативы                                
ФТД.01 Правоведение  х        х                      
ФТД.02 Теория систем и си-
стемный анализ х                               
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Приложение 3 
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Лист согласования 

Наименование 

подразделения 

Согласующий ФИО Дата Виза 

Кафедра систем 
информацион-
ной безопасно-

сти 

руководитель 
ОП ВО 

Аникин Игорь 
Вячеславович 

21.06.2021 
12:08:12 

Согласовано 

Учебно-
методическая 
комиссия ИК-

ТЗИ 

председатель 
УМК ИКТЗИ 

Родионов Вита-
лий Витальевич 

25.06.2021 
13:36:27 

Согласовано 

Ученый совет 
ИКТЗИ 

председатель УС 
ИКТЗИ 

Трегубов Вла-
димир Михай-

лович 

01.07.2021 
10:37:20 

Согласовано 

Учебно-
методическое 
управление 

начальник УМУ Загребина Ека-
терина Ильду-

совна 

01.07.2021 
14:31:54 

Согласовано 

 



4 Вносимые изменения и утверждения 
 
Лист регистрации изменений, вносимых в образовательную программу 

 

№ 
п/п 

Раздел 
внесения 

изменений 

Дата 
внесения 

изменений Содержание изменений 

1 2 3 4 

1 1.1 
Нормативные 
документы, 
регламентирую
щие разработку 
образовательно
й программы 
высшего 
образования 

30.08.2022 Слова: «Приказ Министерства образования и науки 
Российской Федерации от 05.04.2017 г. № 301 «Об 
утверждении Порядка организации и осуществления 
образовательной деятельности по образовательным 
программам высшего образования – программам 
бакалавриата, программам специалитета, программам 
магистратуры» заменить на «Приказ Министерства 
науки и высшего образования от 06.04.2021 № 245 «Об 
утверждении Порядка организации и осуществления 
образовательной деятельности по образовательным 
программам высшего образования – программам 
бакалавриата, программам специалитета, программам 
магистратуры». 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Лист согласования  

Наименование 

подразделения 

Согласующий ФИО Дата Виза 

Кафедра систем 
информационной 

безопасности 

руководитель  
ОП ВО 

Аникин Игорь 
Вячеславович 

30.08.2022 
10:10:15 

Согласовано  

Учебно-методическая 
комиссия ИКТЗИ 

председатель  
УМК ИКТЗИ 

Родионов 
Виталий 

Витальевич 

30.08.2022 
10:20:45 

Согласовано 

Ученый совет 
ИКТЗИ 

председатель УС 
ИКТЗИ 

Трегубов 
Владимир 

Михайлович 

30.08.2022 
16:50:05 

Согласовано  

Учебно-методическое 
управление 

начальник УМУ Загребина 
Екатерина 

Ильдусовна 

31.08.2022 
17:45:20 

Согласовано 

 



 

 

 

 

Изменения, вносимые в  

образовательную программу высшего образования 

№  

п/п 

№
 р

аз
д

ел
а 

в
н

ес
ен

и
я
 

и
зм

ен
ен

и
й

 

Д
ат

а 
в
н

ес
ен

и
я
 

и
зм

ен
ен

и
й

 
Содержание изменений 

1 2.3 20.01.2023 Слова «Программа бакалавриата обеспечивает реализацию 

дисциплин и модулей по философии, истории (истории России, 
всеобщей истории), иностранному языку, безопасности 

жизнедеятельности в рамках Блока 1. «Дисциплины (модули)» 

заменить на:  
«Программа бакалавриата обеспечивает реализацию дисциплин 

(модулей) по философии, иностранному языку, безопасности 

жизнедеятельности; реализацию дисциплины (модуля) «История 

России» в объеме не менее 4 з.е., при этом объем контактной 
работы обучающихся с педагогическими работниками 

университета составляет в очной форме обучения не менее 80 % 

объема, отводимого на реализацию указанной дисциплины» 
2 2.4.1 20.01.2023 В таблице 2.4.1 слова «История (история России, всеобщая 

история) заменить на слова «История России»  

3 2.2.3 20.01.2023 Слова «Профессиональный стандарт «Специалист по 

безопасности компьютерных систем и сетей», утвержденный 
приказом Министерства труда и социальной защиты Российской 

Федерации от 01 ноября 2016 г. № 598н (зарегистрирован 

Министерством юстиции Российской Федерации 28 ноября 2016 
г., регистрационный № 44464)» заменить на 

«Профессиональный стандарт «Специалист по безопасности 

компьютерных систем и сетей», утвержденный приказом 

Министерства труда и социальной защиты Российской 
Федерации от 14 сентября 2022 г. № 533н (зарегистрирован 

Министерством юстиции Российской Федерации 14 октября 

2022 г., регистрационный № 70515)» 
 

Слова «Профессиональный стандарт «Специалист по защите 

информации в автоматизированных системах», утвержденный 

приказом Министерства труда и социальной защиты Российской 
Федерации от 15 сентября 2016 г. № 522н (зарегистрирован 

Министерством юстиции Российской Федерации 28 сентября 

2016 г., регистрационный № 43857)» заменить на 
«Профессиональный стандарт «Специалист по защите 

информации в автоматизированных системах», утвержденный 

приказом Министерства труда и социальной защиты Российской 
Федерации от 14 сентября 2022 г. № 525н (зарегистрирован 

Министерством юстиции Российской Федерации 14 октября 

2022 г., регистрационный № 70543)» 

 

УТВЕРЖДЕНО: 

Ученым советом КНИТУ-

КАИ  

«___»______________20__ 

 



Слова «Профессиональный стандарт «Специалист по 

технической защите информации», утвержденный приказом 

Министерства труда и социальной защиты Российской 
Федерации от 1 ноября 2016 г. № 599н (зарегистрирован 

Министерством юстиции Российской Федерации 25 ноября 2016 

г., регистрационный № 44443)» заменить на 

«Профессиональный стандарт «Специалист по технической 
защите информации», утвержденный приказом Министерства 

труда и социальной защиты Российской Федерации от 9 августа 

2022 г. № 474н (зарегистрирован Министерством юстиции 
Российской Федерации 09 сентября 2022 г., регистрационный № 

70015)» 

4 2.4.3 20.01.2023 Для ПС 06.034 слова «D Проведение контроля защищенности 

информации» заменить на «E Проведение контроля 
защищенности информации» 

 

Для ПС 06.033 слова «C Внедрение систем защиты информации 
автоматизированных систем» заменить на «В Обеспечение 

защиты информации в автоматизированных системах, 

используемых в том числе на объектах критической 
информационной инфраструктуры, в отношении которых 

отсутствует необходимость присвоения им категорий 

значимости, в процессе их эксплуатации» 

5 Приложе
ние2 

20.01.2023 Слова «Б1.О.02 История (история России, всеобщая история) 
заменить на слова «Б1.О.02 История России»  

6 Учебный 

план 

20.01.2023 Внесение изменений в учебный план в части реализации 

дисциплин (модулей) «История России» (увеличение объема до 

4 з.е., «Иностранный язык» (уменьшение объема до 12 з.е.), 
«Безопасность жизнедеятельности» (увеличение количества 

аудиторных часов).  

7 РПД 20.01.2023 Разработка РПД по дисциплине «Б1.О.02 История России»  

8 РПД 20.01.2023 Актуализация РПД по дисциплине «Б1.О.03 Иностранный язык» 
в соответствии с внесенными изменениями. 

9 РПД 20.01.2023 Актуализация РПД по дисциплине «Безопасность 

жизнедеятельности» в связи с включением части модуля 
«Основы военной подготовки». 

10 РПД 20.01.2023 Актуализация РПД по дисциплине «Физическая культура и 

спорт (элективная дисциплина)» в связи с включением части 

модуля «Основы военной подготовки». 
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Содержание изменений 

1 2.4.1 05.05.2023 В таблице 2.4.1 Универсальные компетенции выпускников и 

индикаторы их достижения: 

 строку:  
Межкультурное 

взаимодействие 

УК-5. 

Способен 
воспринимать 

межкультурное 

разнообразие 

общества в 

социально-

историческом, 

этическом и 

философском 

контекстах 

ИД-1УК-5 Интерпретирует 

проблемы современности 
с позиций этики и 

философских знаний. 

Демонстрирует 

понимание развития 

цивилизаций, 

религиозно-культурных 

отличий и ценностей 

цивилизаций. 

Философия 

 

ИД-2УК-5. Анализирует 

закономерности и 

особенности развития 

различных культур в 

социально-историческом 
контексте, 

демонстрирует 

уважительное отношение 

к историческому 

наследию и традициям. 

Анализирует 

современное состояние 

общества на основе 

знания истории. 

История России 

дополнить: 
 

 

ИД-3УК-5 Способен 

понимать положение 

России в мире с позиции 

цивилизационного 

подхода, осознавать 

глубинные ценности 

народов России, 

смысловые основания 

гражданской позиции, 

патриотизма, нести 
ответственность за 

будущее развитие страны 

Основы 

российской 

государственности 

 

УТВЕРЖДЕНО: 

Ученым советом КНИТУ-

КАИ  

«___»______________20__ 
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   строку: 
Гражданская 

позиция  

 

УК-10. 

Способен 

формировать 

нетерпимое 

отношение к 
коррупционному 

поведению 

 

ИД-1УК-10 Способен 

оценивать факт 

коррупционных действий 

Гуманитарные 

аспекты 

информационной 

безопасности 

ИД-2УК-10 Понимает 

ответственность за 
совершение коррупционных 

действий 

Правоведение 

заменить на: 
Гражданская 

позиция  

 

УК-10.  

Способен 

формировать 

нетерпимое 

отношение к 

проявлениям 
экстремизма, 

терроризма, 

коррупционному 

поведению и 

противодействовать 

им в 

профессиональной 

деятельности  

 

ИД-1УК-10 Понимает 

личностные 

детерминанты 

коррупционного 

поведения, умеет 

выявлять коррупционное 
поведение и осознанно 

выбирать линию 

поведения, нетерпимую к 

экстремизму, 

терроризму, 

коррупционному 

поведению 

Гуманитарные 

аспекты 

информационной 

безопасности  

ИД-2УК-10 Понимает 

правовую структуру 

коррупционного 

правонарушения, умеет 

выявлять предпосылки 
возникновения 

коррупционного 

правонарушения, умеет 

использовать нормы для 

противодействия 

экстремизму, 

терроризму, 

коррупционному 

поведению 

Правоведение 

 

2 Приложение 

2 

05.05.2023 Актуализация матрицы компетенций в соответствии с 

Приложением 

3 Учебный 

план 

05.05.2023 Внесение изменений в учебный план в части реализации 

дисциплин (модулей) «Основы российской государственности», 

Личностное развитие, Философия, Введение в 

профессиональную деятельность  

4 РПД 05.05.2023 Разработка РП по дисциплине «Б1.О.06.01 Основы российской 

государственности» 

5 РПД 05.05.2023 Актуализация РП по дисциплине «Б1.О.06.02 Личностное 

развитие» в соответствии с внесенными изменениями 

6 РПД 05.05.2023 Актуализация РП по дисциплине «Б1.О.01 Философия» в 

соответствии с внесенными изменениями. 

7 РПД 05.05.2023 Актуализация РП по дисциплине «Введение в 

профессиональную деятельность» в соответствии с внесенными 

изменениями. 

8 РПД 05.05.2023 Актуализация РП по дисциплине «Правоведение» в соответствии 

с внесенными изменениями 

9 РПД 05.05.2023 Актуализация РП по дисциплине «Гуманитарные аспекты 

информационной безопасности» в соответствии с внесенными 

изменениями 
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10 Аннотация 05.05.2023 Актуализация Аннотации к рабочим программам дисциплин и 

практик в соответствии с внесенными изменениями 

11 Программа 

ГИА 

05.05.2023 Актуализация Программы ГИА с учетом внесенных изменений 

Внесенные изменения вступают в силу с 01.09.2023 года. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Матрица компетенций 
Дисциплины (модули) 
учебного плана ОП 

Универсальные компетенции Общепрофессиональные компетенции 
Профессиональные 

компетенции 

Блок 1.Дисциплины 
(модули) 

УК-
1 

УК-
2 

УК-
3 

УК-
4 

УК-
5 

УК-
6 

УК-
7 

УК-
8 

УК-
9 

УК-
10 

ОПК-
1 

ОПК-
2 

ОПК-
3 

ОПК-
4 

ОПК-
5 

ОПК-
6 

ОПК-
7 

ОПК-
8 

ОПК-
9 

ОПК-
10 

ОПК-
11 

ОПК-
12 

ОПК-
13 

ОПК-
2.1 

ОПК-
2.2 

ОПК-
2.3 

ОПК-
2.4 

ПК-1 ПК-2 ПК-3 ПК-4 

Обязательная часть                                

Б1.О.01 Философия x    x                           
Б1.О.02 История России     x                  х         

Б1.О.03 Иностранный 
язык 

   х                          
 

 

Б1.О.04 Безопасность 
жизнедеятельности 

       х                      
 

 

Б1.О.05 Физическая 
культура и спорт 

      х                       
 

 

Б1.О.06 Государство и 
личность 

  х  х х                        
 

 

Б1.О.06.01 Основы 
российской 
государственности 

    х                         
 

 

Б1.О.06.02 Личностное 
развитие 

  х   х                        
 

 

Б1.О.07 Математика                                

Б1.О.07.01 Линейная 
алгебра и аналитическая 
геометрия 

            х                 
 

 

Б1.О.07.02 
Математический анализ 

            х                 
 

 

Б1.О.07.03 Дискретная 
математика 

            х                 
 

 

Б1.О.07.04 
Математическая логика и 
теория алгоритмов  

            х                 
 

 

Б1.О.07.05 Теория 
вероятностей и 
математическая 
статистика 

            х        х         

 

 

Б1.О.07.06 Теория 
информации и 
кодирования 

            х                 
 

 

Б1.О.08 Инженерное 
предпринимательство 
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Б1.О.08.01 Основы 
проектной деятельности 

 х х                           
 

 

Б1.О.08.02 Экономика 
предприятий и цифровое 
производство 

 х       х                     
 

 

Б1.О.09 Введение в 
профессиональную 
деятельность 

          х                   
 

 

Б1.О.10 Инженерная 
графика 

           х                  
 

 

Б1.О.11 
Информационные 
технологии и 
программирование 

                             

 

 

Б1.О.11.01 Информатика 
и основы 
информационных 
технологий 

          х х                  

 

 

Б1.О.11.02 Основы 
программирования 

                х             
 

 

Б1.О.11.03 
Программирование и 
основы алгоритмизации 

                х             
 

 

Б1.О.11.04 Объектно-
ориентированное 
программирование 

                х             
 

 

Б1.О.11.05 
Программирование на 
языке Ассемблера 

                х             
 

 

Б1.О.11.06 
Документоведение 

           х                  
 

 

Б1.О.11.07 
Информационные 
процессы и системы 

          х х                  
 

 

Б1.О.11.08 Аппаратные 
средства вычислительной 
техники 

           х                  
 

 

Б1.О.11.09 Сети и 
системы передачи 
информации 

           х       х           
 

 

Б1.О.12 Физико-
технические основы 
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обеспечения 
информационной 
безопасности 
Б1.О.12.01 Физика              х       х           

Б1.О.12.02 
Электротехника и 
электроника 

             х                
 

 

Б1.О.12.03 Основы 
радиотехники 

             х                
 

 

Б1.О.12.04 Схемотехника              х                  

Б1.О.13 Методы и 
средства обеспечения 
информационной 
безопасности 

                             

 

 

Б1.О.13.01 Основы 
информационной 
безопасности 

          х                   
 

 

Б1.О.13.02 Методы и 
средства 
криптографической 
защиты информации 

                  х   х        

 

 

Б1.О.13.03 
Организационное и 
правовое обеспечение 
информационной 
безопасности 

              х х  х            

 

 

Б1.О.13.04 Программно-
аппаратные средства 
защиты информации 

                  х   х        
 

 

Б1.О.13.05 Защита 
информации от утечки по 
техническим каналам 

                  х           
 

 

Б1.О.13.06 Гуманитарные 
аспекты 
информационной 
безопасности 

         х х                   

 

 

Б1.О.13.07 Основы 
управления 
информационной 
безопасностью 

              х х    х          

 

 

Б1.О.13.08 Нормативные 
документы и стандарты 

              х х              
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по информационной 
безопасности 

Б1.О.13.09 Комплексная 
защита объектов 
информатизации 

               х    х  х        
 

 

Б1.О.14 Дисциплины 
профиля "Организация 
и технологии защиты 
информации" 

                             

 

 

Б1.О.14.01 Методы 
принятия 
организационно-
технических решений 

                        х     

 

 

Б1.О.14.02 Системы 
защищенного 
электронного 
документооборота 

                         х    

 

 

Б1.О.14.03 Технические 
средства охраны 

                         х    
 

 

Б1.О.14.04 
Моделирование 
процессов и систем 
защиты информации 

                       х      

 

 

Б1.О.14.05 Методология 
и организация 
информационно-
аналитической 
деятельности 

                       х   х   

 

 

Часть, формируемая 
участниками 
образовательных 
отношений 

                             

 

 

Б1.В.01 Физическая 
культура и спорт 
(элективная дисциплина) 

      х                       
 

 

Б1.В.02 Физические 
основы защиты 
информации 

                           х  
 

 

Б1.В.03 Теория автоматов                            х    

Б1.В.ДВ.01 
Дисциплины по выбору 

                             
 

 

Б1.В.ДВ.01.01                              х х 



8 

 

  8 

Организация и 
управление службой 
защиты информации на 
предприятии 

Б1.В.ДВ.01.02 
Организация службы 
безопасности на 
предприятии 

                             х х 

Б1.В.ДВ.02 
Дисциплины по выбору 

                             
 

 

Б1.В.ДВ.02.01 
Компьютерные 
полиграфные системы 

                             х х 

Б1.В.ДВ.02.02 Методы 
детекции лжи 

                             х х 

Б1.В.ДВ.03 
Дисциплины по выбору - 
Безопасность 
компьютерных сетей 

                             

 

 

Б1.В.ДВ.03.01 
Администрирование 
безопасности и 
поддержка 
информационно-
телекоммуникационных 
систем 

                            х 

 

 

Б1.В.ДВ.03.02 
Администрирование 
безопасности и 
поддержка 
корпоративных 
информационных систем 

                            х 

 

 

Б1.В.ДВ.03.03 Защита 
информации в 
компьютерных сетях 

                            х 
 

 

Б1.В.ДВ.03.04 
Информационная 
безопасность 
телекоммуникационных 
систем 

                            х 

 

 

Б1.В.ДВ.04 
Дисциплины по выбору - 
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Системы 
искусственного 
интеллекта 

Б1.В.ДВ.04.01 
Интеллектуальные 
системы обеспечения 
информационной 
безопасности 

                           х  

 

 

Б1.В.ДВ.04.02 
Нейронечеткие системы 
обеспечения 
информационной 
безопасности 

                           х  

 

 

Б1.В.ДВ.04.03 
Нейросетевые 
технологии обработки и 
анализа изображений 

                           х  

 

 

Б1.В.ДВ.04.04 
Компьютерное зрение и 
машинное обучение 

                           х  
 

 

Блок 2.Практика                                

Обязательная часть                                

Б2.О.01 Учебная 
практика 

                             
 

 

Б2.О.01.01(У) 
Ознакомительная 
практика 

     х      х         х         
 

 

Б2.О.02 
Производственная 
практика 

                             
 

 

Б2.О.02.01(П) 
Технологическая 
практика 

           х      х            
 

 

Часть, формируемая 
участниками 
образовательных 
отношений 

                             

 

 

Б2.В.01 
Производственная 
практика 

                             
 

 

Б2.В.01.01(П) 
Организационно-

                            х х  



10 

 

  10 

управленческая практика 

Б2.В.01.02(П) 
Преддипломная практика 

                           х х х х 

Блок 3.Государственная 
итоговая аттестация 

                             
 

 

Б3.01 Подготовка к 
процедуре защиты и 
защита выпускной 
квалификационной 
работы 

х х х х х х х х х х х х х х х х х х х х х х х х х х х х х х х 

ФТД.Факультативы                                

ФТД.01 Правоведение  х        х                      
ФТД.02 Теория систем и 
системный анализ 

х                             
 

 

 



11 

 

  11 

 

Лист согласования 
Наименование 

подразделения 

Согласующий ФИО Дата Виза 

Кафедра систем 

информационной 

безопасности 

руководитель ОП ВО Аникин Игорь 

Вячеславович 

05.05.2023 11:51:32 Согласовано 

Учебно-методическая 

комиссия ИКТЗИ 

председатель УМК 

ИКТЗИ 

Родионов Виталий 

Витальевич 

28.06.2023 12:29:36 Согласовано 

Ученый совет ИКТЗИ председатель УС ИКТЗИ Трегубов Владимир 

Михайлович 

29.06.2023 14:15:29 Согласовано 

Учебно-методическое 

управление 

начальник УМУ Загребина Екатерина 

Ильдусовна 

29.06.2023 14:40:33 Согласовано 

 



 

 

 

 

 

 

 

Изменения, вносимые в  

образовательную программу высшего образования 

№  

п/п 

№
 р

аз
д

ел
а 

в
н

ес
ен

и
я
 

и
зм

ен
ен

и
й

 

Д
ат

а 
в
н

ес
ен

и
я
 

и
зм

ен
ен

и
й

 

Содержание изменений 

1 РПД 09.06.2024 Актуализация РП по дисциплине «Б1.О.06.02 Личностное развитие» в 
связи с включением модуля «Обучение служением». 

 

Внесенные изменения вступают в силу с 01.09.2024 года. 

УТВЕРЖДЕНО: 

Ученым советом КНИТУ-

КАИ  

 

 



2 

 

  2 

 

Лист согласования 
Наименование 

подразделения 

Согласующий ФИО Дата Виза 

Кафедра систем 

информационно

й безопасности 

руководитель 

ОП ВО 

Аникин Игорь 

Вячеславович 

09.06.2024 

13:11:29 

Согласовано 

Учебно-

методическая 

комиссия 

ИКТЗИ 

председатель 

УМК ИКТЗИ 

Родионов 

Виталий 

Витальевич 

27.06.2024 

13:55:55 

Согласовано 

Ученый совет 

ИКТЗИ 

председатель 

УС ИКТЗИ 

Трегубов 

Владимир 

Михайлович 

27.06.2024 

17:50:22 

Согласовано 

Учебно-

методическое 

управление 

начальник УМУ Загребина 

Екатерина 

Ильдусовна 

28.06.2024 

06:56:05 

Согласовано 

 



 
 

 

 

 

 

Изменения, вносимые в  

образовательную программу высшего образования 

№  

п/п 

№
 р

аз
д

ел
а 

в
н

ес
ен

и
я
 

и
зм

ен
ен

и
й

 

Д
ат

а 
в
н

ес
ен

и
я
 

и
зм

ен
ен

и
й

 

Содержание изменений 

1 РПД, 

КОМ 

02.09.2024 Актуализация РП, КОМ по дисциплине «Б1.О.07.02 Математический 

анализ», в связи с участием университета в Пилотном проекте 
Минобрнауки России по реализации мер государственной поддержки 

преподавателей фундаментальных дисциплин. 

2 РПД, 

КОМ 

02.09.2024 Актуализация РП, КОМ по дисциплине «Б1.О.07.03 Дискретная 

математика», в связи с участием университета в Пилотном проекте 

Минобрнауки России по реализации мер государственной поддержки 
преподавателей фундаментальных дисциплин. 

3 РПД, 

КОМ 

02.09.2024 Актуализация РП, КОМ по дисциплине «Б1.О.07.05 Теория вероятностей 

и математическая статистика», в связи с участием университета в 

Пилотном проекте Минобрнауки России по реализации мер 

государственной поддержки преподавателей фундаментальных 
дисциплин. 

4 РПД, 
КОМ 

02.09.2024 Актуализация РП, КОМ по дисциплине «Б1.О.12.01 Физика», в связи с 
участием университета в Пилотном проекте Минобрнауки России по 

реализации мер государственной поддержки преподавателей 

фундаментальных дисциплин. 

 

Внесенные изменения вступают в силу с 01.10.2024 года. 

 

УТВЕРЖДЕНО: 

Ученым советом КНИТУ-

КАИ  

«___»______________20__ 

 



2 

 

  2 

 

Лист согласования 
Наименование 

подразделения 

Согласующий ФИО Дата Виза 

Кафедра систем 

информационно

й безопасности 

руководитель 

ОП ВО 

Аникин Игорь 

Вячеславович 

02.09.2024 

08:08:08 

Согласовано 

Учебно-

методическая 

комиссия 

ИКТЗИ 

председатель 

УМК ИКТЗИ 

Родионов 

Виталий 

Витальевич 

24.09.2024 

09:29:29 

Согласовано 

Ученый совет 

ИКТЗИ 

председатель 

УС ИКТЗИ 

Трегубов 

Владимир 

Михайлович 

25.09.2024 

14:03:56 

Согласовано 

Учебно-

методическое 

управление 

начальник УМУ Загребина 

Екатерина 

Ильдусовна 

25.09.2024 

16:40:44 

Согласовано 

 



 

 

 

 

Изменения, вносимые в  

образовательную программу высшего образования 

№  

п/п 

№
 р

аз
д

ел
а 

в
н

ес
ен

и
я
 

и
зм

ен
ен

и
й

 

Д
ат

а 
в
н

ес
ен

и
я
 

и
зм

ен
ен

и
й

 

Содержание изменений 

1 РПД, 

КОМ 

23.01.2026 Разработка актуализированных РПД, КОМ в связи с участием в 

Пилотном проекте по реализации мер государственной поддержки 
преподавателей фундаментальных дисциплин:  

Линейная алгебра и аналитическая геометрия, Математический анализ, 

Теория вероятностей и математическая статистика, Дискретная 

математика, Физика, Объектно-ориентированное программирование, 
Компьютерная графика. 

2 РПД, 

КОМ 

23.01.2026 Разработка РП, КОМ по дисциплине Б1.О.06.03 Основы права и 

противодействия противоправному поведению  

3 РПД,  
КОМ 

23.01.2026 Разработка РП, КОМ по дисциплине Б1.О.08.03 Предпринимательская 
деятельность и стартап 

4 УП 23.01.2026 Актуализация в связи с внесенными изменениями 

5 Приложе
ние 2 

23.01.2026 Матрицу компетенций изложить в следующей редакции: 

6 2.4.1 23.01.2026 Дополнить Таблицу 2.4.1 Универсальные компетенции выпускников и 

индикаторы их достижения строками: 

УК-2 ИД-4УК-2 Анализирует 
поставленную цель, 

идентифицирует 

совокупность правовых, 

ресурсных и 
организационных 

ограничений, структурирует 

перечень необходимых задач 
и обосновывает выбор 

оптимальных правомерных 

способов их решения 

Основы права и 
противодействия 

противоправному поведению 

УК-10 ИД-3УК-10 Распознает 
проявления экстремизма, 

терроризма и 

коррупционного поведения в 
профессиональном 

контексте, демонстрирует 

нетерпимое отношение к 

ним, применяет правовые 
средства для их пресечения и 

профилактики 

Основы права и 
противодействия 

противоправному поведению 

 

УТВЕРЖДЕНО: 

Ученым советом КНИТУ-

КАИ  

«___»______________20__ 

 



7 2.4.1 23.01.2026 Дополнить Таблицу 2.4.1 Универсальные компетенции выпускников и 

индикаторы их достижения строками: 

УК-3 ИД-3УК-3 Определяет свою 

функциональную роль в 
команде стартапа, 

выстраивает эффективное 

взаимодействие с 
участниками проекта, 

согласует интересы и 

распределяет задачи для 
достижения общего 

предпринимательского 

результата 

Предпринимательская 

деятельность и стартап 

УК-9 ИД-2УК-9 Анализирует 
экономические показатели 

стартап-проекта, оценивает 

альтернативные варианты 
использования ресурсов и 

принимает обоснованные 

экономические решения в 

условиях ограниченности 
бюджета и 

неопределенности рынка 

Предпринимательская 
деятельность и стартап 

 

 

Внесенные изменения вступают в силу с 01.09.2026 года (для набора 

обучающихся на ОП с 2026/2027 учебного года). 



Приложение 2 

 

Матрица компетенций 
Дисциплины 
(модули) учебного 
плана ОП 

Универсальные компетенции Общепрофессиональные компетенции 
Профессиональны

е компетенции 

Блок 
1.Дисциплины 
(модули) 

УК
-1 

УК
-2 

УК
-3 

УК
-4 

УК
-5 

УК
-6 

УК
-7 

УК
-8 

УК
-9 

УК
-10 

ОПК
-1 

ОПК
-2 

ОПК
-3 

ОПК
-4 

ОПК
-5 

ОПК
-6 

ОПК
-7 

ОПК
-8 

ОПК
-9 

ОПК
-10 

ОПК
-11 

ОПК
-12 

ОПК
-13 

ОПК
-2.1 

ОПК
-2.2 

ОПК
-2.3 

ОПК
-2.4 

ПК-1 ПК-2 ПК-3 ПК-4 

Обязательная часть                                

Б1.О.01 Философия x    x                           
Б1.О.02 История 
России 

    x                  х         

Б1.О.03 Иностранный 
язык 

   х                            

Б1.О.04 Безопасность 
жизнедеятельности 

       х                        

Б1.О.05 Физическая 
культура и спорт 

      х                         

Б1.О.06 Государство и 
личность 

                               

Б1.О.06.01 Основы 
российской 
государственности 

    х                           

Б1.О.06.02 Личностное 
развитие 

  х   х                          

Б1.О.06.03 Основы 
права и 
противодействия 
противоправному 
поведению 

 х        х                      

Б1.О.07 Математика                                

Б1.О.07.01 Линейная 
алгебра и 
аналитическая 
геометрия 

            х                   

Б1.О.07.02 
Математический 
анализ 

            х                   



Б1.О.07.03 Дискретная 
математика 

            х                   

Б1.О.07.04 
Математическая 
логика и теория 
алгоритмов  

            х                   

Б1.О.07.05 Теория 
вероятностей и 
математическая 
статистика 

            х        х           

Б1.О.07.06 Теория 
информации и 
кодирования 

            х                   

Б1.О.08 Инженерное 
предпринимательств
о 

                               

Б1.О.08.01 Основы 
проектной 
деятельности 

 х х                             

Б1.О.08.02 Экономика 
предприятий и 
цифровое 
производство 

 х       х                       

Б1.О.08.03 
Предпринимательская 
деятельность и стартап 

  х      х                       

Б1.О.09 Введение в 
профессиональную 
деятельность 

          х                     

Б1.О.10 Инженерная 
графика 

           х                    

Б1.О.11 
Информационные 
технологии и 
программирование 

                               

Б1.О.11.01 
Информатика и основы 
информационных 
технологий 

          х х                    

Б1.О.11.02 Основы 
программирования 

                х               



Б1.О.11.03 
Программирование и 
основы 
алгоритмизации 

                х               

Б1.О.11.04 Объектно-
ориентированное 
программирование 

                х               

Б1.О.11.05 
Программирование на 
языке Ассемблера 

                х               

Б1.О.11.06 
Документоведение 

           х                    

Б1.О.11.07 
Информационные 
процессы и системы 

          х х                    

Б1.О.11.08 Аппаратные 
средства 
вычислительной 
техники 

           х                    

Б1.О.11.09 Сети и 
системы передачи 
информации 

           х       х             

Б1.О.12 Физико-
технические основы 
обеспечения 
информационной 
безопасности 

                               

Б1.О.12.01 Физика              х       х           

Б1.О.12.02 
Электротехника и 
электроника 

             х                  

Б1.О.12.03 Основы 
радиотехники 

             х                  

Б1.О.12.04 
Схемотехника 

             х                  

Б1.О.13 Методы и 
средства обеспечения 
информационной 
безопасности 

                               

Б1.О.13.01 Основы 
информационной 
безопасности 

          х                     



Б1.О.13.02 Методы и 
средства 
криптографической 
защиты информации 

                  х   х          

Б1.О.13.03 
Организационное и 
правовое обеспечение 
информационной 
безопасности 

              х х  х              

Б1.О.13.04 
Программно-
аппаратные средства 
защиты информации 

                  х   х          

Б1.О.13.05 Защита 
информации от утечки 
по техническим 
каналам 

                  х             

Б1.О.13.06 
Гуманитарные аспекты 
информационной 
безопасности 

         х х                     

Б1.О.13.07 Основы 
управления 
информационной 
безопасностью 

              х х    х            

Б1.О.13.08 
Нормативные 
документы и 
стандарты по 
информационной 
безопасности 

              х х                

Б1.О.13.09 
Комплексная защита 
объектов 
информатизации 

               х    х  х          

Б1.О.14 Дисциплины 
профиля 
"Организация и 
технологии защиты 
информации" 

                               



Б1.О.14.01 Методы 
принятия 
организационно-
технических решений 

                        х       

Б1.О.14.02 Системы 
защищенного 
электронного 
документооборота 

                         х      

Б1.О.14.03 
Технические средства 
охраны 

                         х      

Б1.О.14.04 
Моделирование 
процессов и систем 
защиты информации 

                       х        

Б1.О.14.05 
Методология и 
организация 
информационно-
аналитической 
деятельности 

                       х   х     

Часть, формируемая 
участниками 
образовательных 
отношений 

                               

Б1.В.01 Физическая 
культура и спорт 
(элективная 
дисциплина) 

      х                         

Б1.В.02 Физические 
основы защиты 
информации 

                           х    

Б1.В.03 Теория 
автоматов 

                           х    

Б1.В.ДВ.01 
Дисциплины по 
выбору 

                               

Б1.В.ДВ.01.01 
Организация и 
управление службой 
защиты информации на 
предприятии 

                             х х 



Б1.В.ДВ.01.02 
Организация службы 
безопасности на 
предприятии 

                             х х 

Б1.В.ДВ.02 
Дисциплины по 
выбору 

                               

Б1.В.ДВ.02.01 
Компьютерные 
полиграфные системы 

                             х х 

Б1.В.ДВ.02.02 Методы 
детекции лжи 

                             х х 

Б1.В.ДВ.03 
Дисциплины по 
выбору - Безопасность 
компьютерных сетей 

                               

Б1.В.ДВ.03.01 
Администрирование 
безопасности и 
поддержка 
информационно-
телекоммуникационны
х систем 

                            х   

Б1.В.ДВ.03.02 
Администрирование 
безопасности и 
поддержка 
корпоративных 
информационных 
систем 

                            х   

Б1.В.ДВ.03.03 Защита 
информации в 
компьютерных сетях 

                            х   

Б1.В.ДВ.03.04 
Информационная 
безопасность 
телекоммуникационны
х систем 

                            х   



Б1.В.ДВ.04 
Дисциплины по 
выбору - Системы 
искусственного 
интеллекта 

                               

Б1.В.ДВ.04.01 
Интеллектуальные 
системы обеспечения 
информационной 
безопасности 

                           х    

Б1.В.ДВ.04.02 
Нейронечеткие 
системы обеспечения 
информационной 
безопасности 

                           х    

Б1.В.ДВ.04.03 
Нейросетевые 
технологии обработки 
и анализа изображений 

                           х    

Б1.В.ДВ.04.04 
Компьютерное зрение 
и машинное обучение 

                           х    

Блок 2.Практика                                

Обязательная часть                                

Б2.О.01 Учебная 
практика 

                               

Б2.О.01.01(У) 
Ознакомительная 
практика 

     х      х         х           

Б2.О.02 
Производственная 
практика 

                               

Б2.О.02.01(П) 
Технологическая 
практика 

           х      х              

Часть, формируемая 
участниками 
образовательных 
отношений 

                               

Б2.В.01 
Производственная 
практика 

                               



Б2.В.01.01(П) 
Организационно-
управленческая 
практика 

                            х х  

Б2.В.01.02(П) 
Преддипломная 
практика 

                           х х х х 

Блок 
3.Государственная 
итоговая аттестация 

                               

Б3.01 Подготовка к 
процедуре защиты и 
защита выпускной 
квалификационной 
работы 

х х х х х х х х х х х х х х х х х х х х х х х х х х х х х х х 

ФТД.Факультативы                                

ФТД.01 Правоведение  х        х                      

ФТД.02 Теория систем 
и системный анализ 

х                               
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