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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО 

МОДУЛЯ 

1. Область применения примерной программы 

Программа профессионального модуля является частью основной 

профессиональной образовательной программы в соответствии учетом 

Федерального государственного образовательного стандарта среднего 

профессионального образования специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. 

Программа профессионального модуля может быть использована в 

дополнительном профессиональном образовании (в программах повышения 

квалификации и переподготовки) и профессиональной подготовке по рабочим 

профессиям и т.д. 

1.2. Цели и задачи профессионального модуля – требования к результатам 

освоения профессионального модуля  

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе 

освоения профессионального модуля должен: 

иметь практический опыт: 

 установки и настройки компонентов систем защиты информации 

автоматизированных (информационных) систем; 

  администрирования автоматизированных систем в защищенном 

исполнении;  

 эксплуатации компонентов систем защиты информации 

автоматизированных систем;  

 диагностики компонентов систем защиты информации 

автоматизированных систем, устранения отказов и восстановления 



работоспособности автоматизированных (информационных) систем в 

защищенном исполнении. 

уметь: 

 осуществлять комплектование, конфигурирование, настройку 

автоматизированных систем в защищенном исполнении компонент систем 

защиты информации автоматизированных систем;  

 организовывать, конфигурировать, производить монтаж, осуществлять 

диагностику и устранять неисправности компьютерных сетей, работать с 

сетевыми протоколами разных уровней;  

 осуществлять конфигурирование, настройку компонент систем 

защиты информации автоматизированных систем;  

 производить установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав систем защиты информации 

автоматизированной системы  

 настраивать и устранять неисправности программно-аппаратных 

средств защиты информации в компьютерных сетях по заданным правилам;  

 обеспечивать работоспособность, обнаруживать и устранять 

неисправности. 

знать: 

 состав и принципы работы автоматизированных систем, 

операционных систем и сред;  

 принципы разработки алгоритмов программ, основных приемов 

программирования;  

 модели баз данных;  

 принципы построения, физические основы работы периферийных 

устройств;  

 теоретические основы компьютерных сетей и их аппаратных 

компонент, сетевых моделей, протоколов и принципов адресации;  



 порядок установки и ввода в эксплуатацию средств защиты 

информации в компьютерных сетях;  

 принципы основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств 

информатизации. 

В процессе изучения цикла ОП у студента формируются следующие ОК 

и ПК: 

ОК 1 Выбирать способы решения задач профессиональной 

деятельности, применительно к различным контекстам. 

ОК 2 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной 

деятельности. 

ОК 3 Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 4 Работать в коллективе и команде, эффективно взаимодействовать 

с коллегами, руководством, клиентами 

ОК 5 Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социально и 

культурного контекста 

ОК 9 Использовать информационные технологии в профессиональной 

деятельности 

ОК 10 Пользоваться профессиональной документацией на 

государственном и иностранном языках 

ПК 3.1 Осуществлять установку, монтаж, настройку и техническое 

обслуживание технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации 

ПК 3.2 Осуществлять эксплуатацию технических средств защиты 

информации в соответствии с требованиями эксплуатационной 

документации 

ПК 3.3 Осуществлять измерение параметров побочных 

электромагнитных излучений и наводок, создаваемых 

техническими средствами обработки информации 

ограниченного доступа 

ПК 3.4 Осуществлять измерение параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами 

защиты информации 

ПК 3.5 Организовывать отдельные работы по физической защите 

объектов информатизации 

 



1.3. Рекомендуемое количество часов н освоение программы 

профессионального модуля: 

всего - 919 часов, в том числе: 

максимальной учебной нагрузки обучающегося – 703 часа, включая: 

обязательной аудиторной учебной нагрузки обучающегося – 468 часов; 

самостоятельной работы обучающегося – 235 часов; 

учебной и производственной практики – 252 часа. 

 


