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Т.М.Ксенофонтова__________________________________________________ 

1. ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

1.1. Область применения программы 

Программа учебной дисциплины является частью примерной основной 

профессиональной образовательной программы в соответствии с ФГОС по 

специальностям СПО 09.02.01 Компьютерные сети; 09.02.02 Компьютерные 

системы и комплексы; 09.02.04 Информационные системы (по отраслям). 

1.2. Место учебной дисциплины в структуре основной профессиональной 

образовательной программы: дисциплина входит в профессиональный 

цикл общепрофессиональных дисциплин. 

1.3. Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 Организовывать и проводить мероприятия по защите работающих и 

населения от негативных воздействий чрезвычайных ситуаций; 

 Предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 Использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения: 

 Применять первичные средства пожаротушения; 

 Ориентироваться в перечне военно-учетных специальностей и 

самостоятельно определять среди них родственные полученной 

специальностью; 

 Владеть способами бесконфликтного общения и саморегуляции в 

повседневной деятельности и экстремальных условиях военной службы; 

 Оказывать первую помощь пострадавшим. 

 В результате освоения дисциплины обучающийся должен знать: 



 принципы обеспечения устойчивости объектов экономики, 

прогнозирования развития событий и оценки последствий при техногенных 

чрезвычайных ситуациях и стихийных явлениях, в том числе в условиях 

противодействия терроризму как серьезной угрозе национальной 

безопасности России;  

 основные виды потенциальных опасностей и их последствия в 

профессиональной деятельности и быту, принципы снижения вероятности и 

реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; способы защиты 

населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при 

пожарах; 

 организацию и порядок призыва граждан на военную службу и 

поступления на нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых 

имеются военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при 

исполнении обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим. 

В процессе изучения цикла ОП у студента формируются следующие ОК и ПК: 

ОК 1 Понимать сущность и социальную значимость своей будущей 

профессии, проявлять к ней устойчивый интерес 

ОК 2 Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их 

эффективность и качество 

ОК 3  Принимать решения в стандартных и нестандартных ситуациях и нести 

за них ответственность 



ОК 4 Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, 

профессионального и личностного развития 

ОК 5 Использовать информационно-коммуникационные технологии в 

профессиональной деятельности 

ОК 6 Работать в коллективе и в команде, эффективно общаться с коллегами, 

руководством, потребителями 

ОК 7 Брать на себя ответственность за работу членов команды 

(подчиненных), за результат выполнения заданий 

ОК 8 Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать 

повышение квалификации 

ОК 9 Ориентироваться в условиях частой смены технологий 

в профессиональной деятельности 

ОК 10 Формулировать задачи логического характера и применять средства 

математической логики для их решения. 

ОК 11 Владеть основными методами и средствами разработки программного 

обеспечения. 

ОК 12 Производить инсталляцию и настройку автоматизированных 

информационных систем, выполнять в автоматизированных 

информационных системах регламентные работы по обновлению, 

техническому сопровождению и восстановлению при отказах 

ПК 1.1 Участвовать в эксплуатации компонентов подсистем безопасности 

автоматизированных систем, в проверке их технического состояния, в 

проведении технического обслуживания и текущего ремонта, 

устранении отказов и восстановлении работоспособности. 

ПК 1.2 Выполнять работы по администрированию подсистем безопасности 

автоматизированных систем. 



ПК 1.3. Производить установку и адаптацию компонентов подсистем 

безопасности автоматизированных систем. 

ПК 1.4. Организовывать мероприятия по охране труда и технике безопасности в 

процессе эксплуатации автоматизированных систем и средств защиты 

информации в них. 

ПК 1.5. Вести техническую документацию, связанную с эксплуатацией средств 

технической защиты и контроля информации в автоматизированных 

системах. 

ПК 2.1. Применять программно-аппаратные средства обеспечения 

информационной безопасности в автоматизированных системах 

ПК 2.2. Участвовать в эксплуатации программно-аппаратных средств 

обеспечения информационной безопасности, в проверке их технического 

состояния, в проведении технического обслуживания и текущего 

ремонта, устранении отказов и восстановлении работоспособности 

ПК 2.3. Участвовать в мониторинге эффективности применяемых программно-

аппаратных средств обеспечения информационной безопасности в 

автоматизированных системах 

ПК 2.4. Участвовать в обеспечении учета, обработки, хранения и передачи 

конфиденциальной информации 

ПК 2.5. Решать частные технические задачи, возникающие при проведении всех 

видов плановых и внеплановых контрольных проверок, при аттестации 

объектов, помещений, программ, алгоритмов 

ПК 2.6. Применять нормативные правовые акты, нормативно-методические 

документы по обеспечению информационной безопасности программно-

аппаратными средствами 

ПК 3.1. Применять инженерно-технические средства обеспечения 

информационной безопасности 

ПК 3.2. Участвовать в эксплуатации инженерно-технических средств 

обеспечения информационной безопасности, в проверке их технического 



состояния, в проведении технического обслуживания и текущего 

ремонта, устранении отказов и восстановлении работоспособности 

ПК 3.3. Участвовать в мониторинге эффективности применяемых инженерно-

технических средств обеспечения информационной безопасности 

ПК 3.4. Решать частные технические задачи, возникающие при проведении всех 

видов плановых и внеплановых контрольных проверок, при аттестации 

объектов, помещений, технических средств 

ПК 3.5. Применять нормативные правовые акты, нормативно-методические 

документы по обеспечению информационной безопасности инженерно-

техническими средствами 

 

1.4. Рекомендуемое количество часов на основание программы учебной 

дисциплины: 

Максимальное количество часов - 102 часов, в том числе: 

- обязательной аудиторной нагрузки - 68 часов; 

      - самостоятельной работы обучающегося - 34 часов. 

 


