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РАЗДЕЛ 1. ИСХОДНЫЕ ДАННЫЕ И КОНЕЧНЫЙ РЕЗУЛЬТАТ ОСВОЕ-

НИЯ ДИСЦИПЛИНЫ  

 

1.1  Цель изучения дисциплины  

Целью освоения учебной дисциплины является подготовка специалистов с 

высшим образованием в области защиты населения от чрезвычайных ситуаций с 

применением информационных технологий и обеспечение безопасности их при-

менения. 

1.2 Задачи дисциплины  

Основные задачи дисциплины заключаются в теоретической и практической 

подготовке бакалавров по основам организации защиты населения от чрезвычай-

ных ситуаций с использованием информационных технологий и обеспечения без-

опасности их применения. 

В результате освоения  содержания дисциплины обучающийся должен: 

иметь представление: 

- о мероприятиях, осуществляемых в мирное и военное время по защите 

населения и экономики РФ от последствий стихийных бедствий, крупных аварий, 

катастроф и применения противником современных средств поражения, основы-

вающихся на современных информационных технологиях и обеспечения безопас-

ности их применения; 

знать: 

- о безопасности применения информационных технологий в области Граж-

данской защиты. 

- об основных задачах региональных и территориальных центров монито-

ринга и структуре системы мониторинга и прогнозирования чрезвычайных ситуа-

ций, 

– об основах функционирования автоматизированной информационно-

управляющей системы Единой государственной системы предупреждения и лик-

видации чрезвычайных ситуаций (АИУС РСЧС); 

уметь: 

- обеспечивать применение безопасных информационных технологий в 

Гражданской защите  

использовать приобретенные знания по защите информации, по работе 

структуры государственной системы информационной безопасности в сфере бу-

дущей профессиональной деятельности; 

- анализировать данные, полученные с помощью технологий мониторинга и 

прогнозирования чрезвычайных ситуаций на базе информационных технологий; 

- применять навыки по работе с ГИС-технологиями (на примере ГИС «Экс-

тремум»). 

 

 

1.3    Место дисциплины (модуля) в структуре ОП ВО 

Дисциплина «Информационная безопасность в гражданской защите» связа-

на с дисциплиной  Б1.В.ДВ.10.02 «Методология принятий решений в ГЗ»  и с те-

матикой выпускной квалификационной работой. 



 

3 
 

 

 

 

1.4  Перечень компетенций, которые должны быть реализованы в ходе осво-

ения дисциплины 

Таблица 2 

Формируемые компетенции 

Компетенции обучающегося, 

формируемые в результате 

освоения дисциплины  

Уровни освоения составляющих компетенций  

Пороговый  Продвинутый  Превосходный 

ПК-22 способность использовать законы и методы математики, естественных, гумани-

тарных и экономических наук при решении профессиональных задач 

Знание о роли информацион-

ных технологий в современном 

мире, в решении проблем мо-

ниторинга, прогнозирования и 

анализа чрезвычайных ситуа-

ций природного и техногенного 

характера с использованием и 

методов математики, есте-

ственных, гуманитарных и эко-

номических наук. 

знание основных по-

ложений и мероприя-

тий по решению 

практических задач в 

области ГЗ с исполь-

зованием ИТ. 

знание основных тео-

ретических и практи-

ческих вопросов в в 

области ГЗ с исполь-

зованием ИТ. 

знание теоретических, 

практических, методоло-

гических положений для 

решения практических 

задач в области ГЗ с ис-

пользованием ИТ. 

Умение использовать информа-

ционные технологии, в реше-

нии проблем мониторинга, про-

гнозирования и анализа чрез-

вычайных ситуаций природно-

го и техногенного характера. 

 

умение планирования 

и проведения работ 

по решению профес-

сиональных задач в 

области ГЗ с исполь-

зованием ИТ. 

умение коопериро-

ваться с коллегами и 

планировать совмест-

ную работу для реше-

ния практических за-

дач в области ГЗ с 

использованием ИТ. 

умение организовывать и 

реализовывать под своим 

руководством работу по 

решению практических 

задач в области ГЗ с ис-

пользованием ИТ. 

Владение навыками примене-

ния информационных техноло-

гий, в мониторинге, прогнози-

ровании и анализе чрезвычай-

ных ситуаций природного и 

техногенного характера. 

 

 

владение навыками 

решения практиче-

ских задач в области 

ГЗ с использованием 

ИТ. 

владение основными 

методиками решения 

практических задач в 

области ГЗ с исполь-

зованием ИТ. 

владение творческим под-

ходом к организации и 

планированию решения 

практических задач обес-

печения безопасности с 

использованием ИТ. 

 

РАЗДЕЛ 2 СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) И ТЕХНОЛОГИЯ 

ЕЕ ОСВОЕНИЯ 

2.1 Структура дисциплины (модуля), ее трудоемкость  

Таблица 3  

Распределение фонда времени по видам занятий 

Наименование раздела и темы 

В
се

го
 ч

ас
о
в
 

Виды учебной деятель-

ности, включая самосто-

ятельную работу сту-

дентов и трудоемкость 

(в часах/ интерактивные 

часы) 

Коды состав-

ляющих ком-

петенций 

Формы и вид 

контроля 

освоения 

составляющих 

компетенций 

(из фонда оце-
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л
ек

ц
и

и
 

л
аб

. 
р
аб

. 

п
р
. 
за

н
. 

са
м

. 
р
аб

. ночных средств)  

Раздел 1.   Информационные технологии. Базы данных ФОС ТК-1 

Тема 1.1.  Предмет дисципли-

ны «Информационные техно-

логии в управлении чрезвы-

чайными ситуациями», ее цель 

и основные задачи. 

12 2  2 8 ПК-22.З 

 

Устный опрос 

Тема 1.2.  Различные виды 

классификации информацион-

ных технологий. 

24 4  4/2 16 ПК-22.З 

 

Отчет по практи-

ческому занятию 

Тема 1.3.  Система управления 

базой данных (СУБД). 
12 2  2/1 8 ПК-22.У 

ПК-22.В 

Тестирование по 

разделу 1 

Раздел 2.  Автоматизированная информационно-управляющая система 

Единой государственной системы предупреждения и ликвидации чрезвы-

чайных ситуаций (АИУС РСЧС). 

ФОС ТК-2 

Тема 2.1.  Функцио-

нальная схема АИУС РСЧС. 

 

12 2  2 8 ПК-22.З 

Устный опрос 

Тема 2.2.  Структура АИУС 

РСЧС 
24 4  4/4 16 ПК-22.В 

Отчет по практи-

ческому занятию 

Тема 2.3.  Задачи АИУС 

24 4  4/2 16 ПК-22.В 

Отчет по практи-

ческому занятию 

Тестирование по 

разделу 2 

Раздел 3  Технологии мониторинга и прогнозирования ЧС. ФОС ТК-3 

Тема 3.1.  Система монито-

ринга и прогнозирования 

чрезвычайных ситуаций как 

функциональная информаци-

онно-аналитическая подсисте-

ма РСЧС, ее структура 

7 2  2 3 

ПК-22.З 

 

Отчет по практи-

ческому занятию 

 

Тема 3.2.  Средства Сети 

наблюдения и лабораторного 

контроля гражданской оборо-

ны Российской Федерации. 

12 4  2 6 

ПК-22.В 

ПК-22.У 

Отчет по практи-

ческому занятию 

 

Тема 3.3.  Основные задачи 

анализа и прогнозирования 

рисков чрезвычайных ситуа-

ций. 

5 2   3 

ПК-22.З Устный опрос 

Тема 3.4.  Средства Сети 

наблюдения и лабораторного 

контроля гражданской оборо-

ны Российской Федерации. 

7 2  2 3 

ПК-22.У Отчет по практи-

ческому занятию 

 

Раздел 4  Геоинформационные системы (ГИС-технологии) в управлении 

ЧС. 

ФОС ТК-4 

Тема 4.1.  Сферы использова-

ния ГИС-технологий и задачи, 

которые они решают. 

5 2   3 
ПК-22.З Устный опрос 

Тема 4.2.   Составные части 

ГИС. 
14 4  4 6 ПК-22.В 

ПК-22У 

Отчет по практи-

ческому занятию 
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РАЗДЕЛ 3  ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

3.1  Учебно-методическое обеспечение дисциплины (модуля) 

3.1.1  Основная литература 

Тема 4.3.  Векторные и раст-

ровые модели ГИС. 
7 2  2 3  Отчет по практи-

ческому занятию 

Тема 4.4.  Основные этапы 

оценки риска с применением 

ГИС-технологий 

5 2   3 
ПК-22.З Тестирование по 

разделам 3, 4 

Раздел 5.  Опыт внедрения передовых информационных технологий в 

Национальном Центре Управления в Кризисных Ситуациях (НЦУКС) 

МЧС России. 

ФОС ТК-5 

Тема 5.1.  Национальный 

центр управления в кризисных 

ситуациях (НЦУКС). 

14 4  4 6 
ПК-22.З 

ПК-22.У 

Отчет по практи-

ческому занятию 

 

Тема 5.2.  Состав НЦУКС и 

его задачи. 5 2   3 
ПК-22.З Отчет о выполне-

нии самостоя-

тельной работы 

Тема 5.3.  Функциональные 

возможности автоматической 

информационной системы 

НЦУКС. 

5 2   3 

ПК-22.З 

 

Устный опрос 

Раздел 6.  Современные технологии защиты информации. ФОС ТК-6 

Тема 6.1.  Основные состав-

ляющие информационной без-

опасности. 

 

10 4   6 

ПК-22.З 

 

Устный опрос 

Тема 6.2.  Общая методология 

и структура организационного 

обеспечения информационной 

безопасности на уровне госу-

дарств. 

12 4  2 6 

ПК-22.У Тестирование по 

разделам 5, 6 

Экзамен 36    36  ФОС ПА- 3            

ИТОГО: 360 54  36 270   
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1. Информатика и информационные технологии : учебник для бакалавров / М. В. 

Гаврилов, В. А. Климов. - 3-е изд., перераб. и доп. - М. : Юрайт, 2013. - 378 с. - 

(Бакалавр. Базовый курс). - ISBN 978-5-9916-2576-0 

2. Гаврилов, Михаил Викторович.  Информатика и информационные технологии : 

учебник для прикладного бакалавриата / М. В. Гаврилов, В. А. Климов ; Саратов. 

гос. юр. академия. - 4-е изд., перераб. и доп. - М. : Юрайт, 2014. - 383 с. - (Бака-

лавр. Прикладной курс). - ISBN 978-5-9916-3666-7  

3. Баранова, Елена Константиновна.  Информационная безопасность и защита ин-

формации : / Е. К. Баранова, А. В. Бабаш. - 3-е изд., перераб. и доп. - М. : Риор ; 

М. : ИНФРА-М, 2016. - 322 с. - (Высшее образование). - ISBN 978-5-369-01450-9 

(РИОР). - ISBN 978-5-16-011164-3 (ИНФРА-М, print). - ISBN 978-5-16-103249-7 

(ИНФРА-М, online). 

4. Мельников, Владимир Павлович.  Защита информации : учебник / В. П. Мель-

ников, А. И. Куприянов, А. Г. Схиртладзе; под ред. В.П. Мельникова. - М. : Ака-

демия, 2014. - 304 с. - (Высшее образование) (Бакалавриат) (Информационная 

безопасность). - ISBN 978-5-4468-0332-3 

3.1.2  Дополнительная литература 

4. Федотова, Елена Леонидовна.  Информационные технологии в науке и образо-

вании : учеб. пособие для магистров, обучающихся по спец-тям: 552800 "Инфор-

матика и вычислительная техника", 540600 "Педагогика" / Е. Л. Федотова, А. А. 

Федотов. - М. : Форум ; М. : ИНФРА-М, 2015. - 336 с. - (Высшее образование). - 

ISBN 978-5-8199-0434-3(ИД "ФОРУМ"). - ISBN 978-5-16-004266-4 (ИНФРА-М, 

print). - ISBN 978-5-16-103184-1 

5. Линдваль В.Р. Геоинформационные системы и технологии в телекоммуникаци-

ях : учеб. пособие / В. Р. Линдваль, Е. А. Спирина, Г. И. Щербаков ; Мин-во обра-

зования и науки РФ, Фед. агентство по образованию, ГОУ ВПО "КГТУ им. А.Н. 

Туполева". - Казань: Изд-во КГТУ им. А.Н. Туполева, 2009.  

6. Шумилин В.К. ЧС: защита населения и предприятий : прак. Рекомендации и 

примеры/ В.К. Шумилин. – 2011. 

7. Шумилин В.К. Чрезвычайные ситуации: защита населения и предприятий: 

практические рекомендации и примеры / В. К. Шумилин. - М.: Альфа-Пресс, 

2011. - 176 с. 

 

 

 

 

3.1.3 Методическая литература к выполнению практических и/или лабора-

торных работ. 

1. Разработка web-страниц Методические указания к лабораторным работам Со-

ставитель: Левина Е.Ю. [Электронный ресурс]. - Казань: КГТУ им. Туполева, 

2010г 



 

7 
 

4.1.4 Методические рекомендации для студентов, в том числе по выполнению 

самостоятельной работы 

Изучение лекционного материала выполняется с использованием личных 

записей обучающегося (конспект) и рекомендованной литературы. В результате 

самоподготовки обучающийся должен ответить на контрольные вопросы по те-

мам разделов дисциплины. 

При подготовке к сдаче выполненной практической работы рекомендуется 

продумать ответы на контрольные вопросы, приведенные в методических указа-

ниях. Данные вопросы можно использовать и для самоконтроля. 

Обучающийся допускается к экзамену только после выполнения всех прак-

тических работ и сдачи курсового проекта. При подготовке к экзамену рекомен-

дуется повторить материал лекций. При недостаточном понимании теоретических 

вопросов или затруднениях при решении/рассмотрении практических заданий 

следует консультироваться у преподавателя. 

В помощь обучающемуся создан электронный ресурс по дисциплине в LMS 

Blackboard. 

Во время экзамена на усмотрение преподавателя могут быть заданы допол-

нительные вопросы. 

Рабочей программой дисциплины предусмотрена самостоятельная работа 

студентов, которая проводится с целью углубления и упрочения знаний, получае-

мых в ходе практических и лекционных занятий. Эта работа предусматривает:  

- чтение рекомендованной литературы и усвоение теоретического материала 

дисциплины; 

- подготовку к практическим занятиям; 

- подготовку к всем видам текущего контроля; 

- выполнение курсового проекта; 

- подготовку к экзамену.  

Время на самостоятельную работу рекомендуется равномерно распределить 

на весь семестр, предусматривая при этом регулярное повторение пройденного 

материала.  
 

4.2 Информационное обеспечение дисциплины (модуля) 

4.2.1 Основное информационное обеспечение 

4.2 Информационное обеспечение дисциплины (модуля) 

4.2.1 Основное информационное обеспечение 

• Муравьева Е.В. Информационная безопасность в гражданской  защите [Элек-

тронный ресурс]: курс дистанционного обучения по направлению подготовки 

20.03.01 Техносферная безопасность, направление подготовки бакалавров «Защи-

та в ЧС» ФГОС (3ф.) / КНИТУ-КАИ, Казань, 2016. – Доступ по логину и паролю. 

URL:  

 

https://bb.kai.ru:8443/webapps/blackboard/execute/content/blankPage?cmd=view&c

https://bb.kai.ru:8443/webapps/blackboard/execute/content/blankPage?cmd=view&content_id=_240639_1&course_id=_13051_1
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ontent_id=_240639_1&course_id=_13051_1 

 

• mchs.gov.ru 

• vniigochs.ru 

4.2.2  Дополнительное справочное обеспечение 

• httpamchs.ru.amchs.ru/. 
 

3.3  Кадровое обеспечение 

3.3.1 Базовое образование 

Высшее образование в предметной области безопасности жизнедеятельности 

и /или наличие ученой степени и/или ученого звания в указанной области и /или 

наличие дополнительного профессионального образования – профессиональной 

переподготовки в области безопасности жизнедеятельности и /или наличие заклю-

чения экспертной комиссии о соответствии квалификации преподавателя профи-

лю преподаваемой дисциплины. 

 

3.3.2. Профессионально-предметная квалификация преподавателей 

 

 Области научно-исследовательской и научно-методической деятельности 

преподавателя должны быть непосредственно связаны с актуальными проблема-

ми безопасности жизнедеятельности (наличие соответствующих статей, докладов 

на конференциях, выполненных в течение трех последних лет). 

 

4.3.3 Педагогическая (учебно-методическая) квалификация преподавателей 

К ведению дисциплины допускаются кадры, имеющие стаж научно-

педагогической работы (не менее 1 года); практический опыт работы в области 

безопасности жизнедеятельности на должностях руководителей или ведущих спе-

циалистов более 3 последних лет. 

Обязательное прохождение повышения квалификации (стажировки) не ре-

же, чем один раз в три года, соответствующее области безопасности жизнедеятель-

ности, либо в области педагогики. 

 

 

4.4 Материально-техническое обеспечение дисциплины (модуля) 

 
Таблица 7  

 Материально-техническое обеспечение дисциплины (модуля) 
Наименование раздела 

(темы) 

дисциплины 

 

Наименование учеб-

ной лаборатории, 

аудитории, класса (с 

указанием номера 

аудитории и учебного 

здания) 

Перечень лабораторного оборудова-

ния, специализированной мебели и 

технических средств обучения 

Количе-

ство  

единиц 

для лекционных заня-

тий: 

Ауд.101/104, здание 

Технического колле-

джа (1 уч.зд.) 

ноутбук, интерактивная доска, муль-

тимедийный проектор, телевизор 

1;1;1;1 

для практических за-

нятий: 

Ауд.101/104, здание 

Технического колле-

джа (1 уч.зд.) 

ноутбуки, интерактивная доска, муль-

тимедийный проектор, телевизор; ви-

деоматериалы по теме занятия 

10;1;1;1;1 

 

 

https://bb.kai.ru:8443/webapps/blackboard/execute/content/blankPage?cmd=view&content_id=_240639_1&course_id=_13051_1
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5 Вносимые изменения и утверждения 

5.1 Лист регистрации изменений, вносимых в рабочую программу дисципли-

ны (модуля) 

Лист регистрации изменений 

 

 

 

 

№ 
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1 2 3 4 5 6 

1      

2      

3      
 


