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1. Цель и задачи учебной дисциплины 

Цель изучения дисциплины: Обучить студентов принципам, методам и 

средствам защиты данных и программного обеспечения от различных типов угроз 

с привлечением программных и аппаратных средств защиты; содействовать фун-

даментализации образования, формированию научного мировоззрения и разви-

тию системного мышления. 

 

Задачи изучения дисциплины:  

- правил разграничения доступа и основных функций СЗИ, его обеспечивающих; 

- практических аспектов построения систем ограничения доступа и других 

СЗИ; 

- вопросов защиты ПО от несанкционированного использования – копирова-

ния, изучения, обратного проектирования; 

- принципов построения ключевых систем; 

- методов защиты от РПВ; 

- аппаратной реализации различных средств защиты информации; 

-  методов защиты от обратного проектирования; 

- методов и особенностей защиты объектов ОС. 

- принципов построения файловой системы и моделей разграничения доступа 

к объектам смарт-карт. 

 

2. Перечень компетенций, которые должны быть реализованы 

в ходе освоения дисциплины 

Перечень компетенций, которые должны быть реализованы в ходе освоения 

дисциплины: ПК-7. 

 

3. Структура дисциплины и трудоемкость ее составляющих 

Таблица. Распределение фонда времени 

по семестрам, неделям и видам занятий для очной формы обучения 

Наименование раздела и 

темы 

В
се

го
 ч

ас
о
в
 

Виды учебной деятель-

ности, включая само-

стоятельную работу 

студентов и трудоем-

кость (в часах / инте-

рактивные часы) 

Коды 

составляющих 

компетенций 

Формы и вид 

контроля 

освоения 

составляющих 

компетенций 

(из фонда 

оценочных 

средств) 

л
ек

ц
и

и
 

л
а.

 р
аб

. 

п
р
. 
за

н
. 

са
м

. 
р
аб

. 

Раздел 1. Методы и средства защиты от НСД к информации ФОС ТК-1 

Тема 1.1. Предмет про-

граммно-аппаратной за-

щиты информации. Ос-

новные понятия и опреде-

ления  

5/1 1/1 – – 4 ПК-7.З Тесты 
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Тема 1.2. Подсистемы 

идентификации и аутен-

тификации пользователей, 

особенности их реализа-

ции 

5/1 1/1 – – 4 ПК-7.З 

Тесты 

Тема 1.3. Защита про-

граммного обеспечения от 

несанкционированного ис-

пользования 

6/1 2/1 – – 4 ПК-7.З 

Тесты 

Раздел 2. Методы защиты программного обеспечения ФОС ТК-2  

Тема 2.1. Защита от раз-

рушающих программных 

воздействий 

16/2 2/1 8/1 – 6 
ПК-7.З 

ПК-7.У 

Тесты, 

отчет о выпол-

нении лабора-

торной работы 

Тема 2.2. Защита ПО от 

внутреннего исследования 
44/6 2/2 8/4 – 34 

ПК-7.З 

ПК-7.У 

ПК-7.В 

 

Тесты, 

отчет о выпол-

нении лабора-

торной работы 

Тема 2.3. Пластиковые 

карты и их физическая ар-

хитектура 

12/1 2/1 – – 10 ПК-7.З Тесты 

Раздел 3. Программно-аппаратные средства защиты от НСД к информа-

ции 
ФОС ТК-3 

Тема 3.1. Программно-

аппаратная защита инфор-

мации 

7/1 1/1 – – 6 
ПК-7.З 

 
Тесты 

Тема 3.2. Аппаратное 

обеспечение средств защи-

ты 

13/5 1/1 8/4 – 4 
ПК-7.З 

ПК-7.У 

Тесты, 

отчет о выпол-

нении лабора-

торной работы 

Экзамен 36 – – – 36 

ПК-7.З 

ПК-7.У 

ПК-7.В 

ФОС ПА - 

комплексное 

задание 

ИТОГО: 144/18 12/9 24/9  108   

  

4. Учебно-методическое и информационное обеспечение дисциплины 

(модуля) 

4.1. Основная литература 

1. Мельников В.П. Защита информации: учебник  / В.П. Мельников, А.И. 

Куприянов, А.Г. Схиртладзе – М.:Академия, 2014. – 304 с. 

2. Платонов В.В. Программно-аппаратные средства защиты информации [Текст] : 

учеб. для студ. вузов / В. В. Платонов, 2013. – М.: Издательский центр «Академия», - 336 с. 

3. Хорев П.Б. Программно-аппаратная защита информации : учеб. пособие / П. Б. 

Хорев. М.: Форум, 2012 - 352 с. 

4.2. Основное информационной обеспечение дисциплины (модуля) 

1. Корнилов Г.С. Программно-аппаратная защита информации [Электрон-

ный ресурс]: курс дистанц. обучения по направлению подготовки магистров 
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09.04.01 «Информатика и вычислительная техника» ФГОС3+ / КНИТУ-КАИ, Ка-

зань, 2015 – Доступ по логину и паролю. URL: 

https://bb.kai.ru:8443/webapps/blackboard/execute/content/blankPage?cmd=view&cont

ent_id=_86247_1&course_id=_9577_1 

5. Кадровое обеспечение дисциплины (модуля)

5.1. Базовое образование 

Высшее образование в области информатики и вычислительной техники и 

/или наличие ученой степени и/или ученого звания в указанной области и /или на-

личие дополнительного профессионального образования – профессиональной пе-

реподготовки в области информатики и вычислительной техники и /или наличие 

заключения экспертной комиссии о соответствии квалификации преподавателя 

профилю преподаваемой дисциплины. 

5.2. Профессионально-предметная квалификация преподавателей 

Наличие научных и/или методических работ по организации или методиче-

скому обеспечению образовательной деятельности по направлению информатики 

и вычислительной техники, выполненных в течение трех последних лет. 

5.3. Педагогическая (учебно-методическая) квалификация преподавателей 

К ведению дисциплины допускаются кадры, имеющие стаж научно-

педагогической работы (не менее 1года), практический опыт работы в области ин-

форматики и вычислительной техники на должностях руководителей или веду-

щих специалистов более 3 последних лет. 

Обязательное прохождение повышения квалификации (стажировки) не реже 

чем один раз в три года соответствующее области информатики и вычислитель-

ной техники, либо в области педагогики. 


