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1. Цель и задачи учебной дисциплины 

Основной целью изучения дисциплины является: овладение знаниями по 

разработке и практическому использованию методов и средств защиты беспро-

водных систем связи. 

  

Задачи изучения дисциплины:  

Основными задачами дисциплины являются: 

– приобретение знаний по работе систем безопасности в беспроводных телеком-

муникационных системах. 

– формирование умений работы с системами защиты беспроводной систем свя-

зи. 

– приобретение навыков практического использования систем безопасности в 

беспроводных системах связи. 

 

2. Перечень компетенций, которые должны быть реализованы 

в ходе освоения дисциплины 

Перечень компетенций, которые должны быть реализованы в ходе освоения 

дисциплины: ПК-1, ПК-3,  ПСК 3.4. 

 

 

3. Структура дисциплины и трудоемкость ее составляющих 

Таблица. Распределение фонда времени 

по семестрам, неделям и видам занятий для очной формы обучения 

Наименование раздела и 

темы 

В
се

го
 ч

ас
о
в
 

Виды учебной деятель-

ности, включая само-

стоятельную работу 

студентов и трудоем-

кость (в часах / инте-

рактивные часы) 

Коды 

составляющих 

компетенций 

Формы и вид 

контроля 

освоения 

составляющих 

компетенций 

(из фонда 

оценочных 

средств) л
ек

-

ц
и

и
 

л
а.

 

р
аб

. 

п
р
. 

за
н

. 

са
м

. 

р
аб
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Раздел 1. Основы информационной безопасности в сетях связи 

 

ФОС ТК-1 

тесты 

Тема 1.1. Основные поло-

жения курса  
4 2   2 ПК-1.З Тесты 

Тема 1.2. Методы обеспе-

чения информационной 

безопасности в беспровод-

ных системах связи 

8 2 – – 4 ПК-1.З Тесты 

 

Раздел 2. Обеспечение безопасности в системах подвижной сотовой связи 

 

ФОС ТК-2 

Тесты 

Тема 2.1. Протоколы за-

щищенной связи 
20 4  – 8 

ПК-1.З, ПК-3.З, 

 

Тесты, 

 



 3 

Тема 2.2. Методы иденти-

фикации и аутентифика-

ции в системах сотовой 

связи 

16 4 8 – 6 
ПК-1.З, ПК-3.З, 

ПК-1.У, ПК-3.У 

Тесты, 

отчеты о выполне-

нии лаб. работ 

 

Раздел 3. Обеспечение безопасности в беспроводных системах связи стан-

дарта IEEE 802.11х, IEEE 802.16 (WiFi, WiMax) 

 

ФОС ТК-3  

тесты 

Тема 3.1. Методы и сред-

ства защиты сетей IEEE 

802.11х, IEEE 802.16 

20 12 16 – 8 

ПК-1.З, ПК-3.З, 

ПК-1.У, ПК-3.У 

ПСК-3.4.З, ПСК-

3.4.У, ПСК-3.4.В 

Тесты, 

отчеты о выполне-

нии лаб. работ 

Тема 3.2. Методы крипто-

графического закрытия 

данных в сетях стандарта 

IEEE 802.11х, IEEE 802.16 

16 12 12 – 8 

ПК-1.З, ПК-3.З, 

ПК-1.У, ПК-3.У 

ПСК-3.4.З, ПСК-

3.4.У, ПСК-3.4.В 

Тесты, 

отчеты о выполне-

нии лаб. работ 

Экзамен 36 – – – 36 

ПК-1.З, ПК-3.З, 

ПК-1.В, ПК-3.В, 

ПСК-3.4.З,  ПСК-

3.4.В 

ФОС ПА - 

комплексное зада-

ние 

ИТОГО: 144 36 36 – 72   

 

 

 

4. Учебно-методическое и информационное обеспечение дисциплины 

(модуля) 

 

4.1. Основная литература 

1. Информационная безопасность и защита информации : учеб. пособие 

для студ. вузов / Ю.Ю. Громов, В.О. Драчёв, О.Г. Иванова [и др.].- Старый Оскол: 

ТНТ, 2014.- 384 

2. Рябко Б.Я. Криптографические методы защиты информации : учеб. 

пособие для студ. вузов / Б.Я. Рябко, А.Н. Фионов.- 2-е изд., стер. .- М.: Горячая 

ли-ния-Телеком, 2014.- 229.- (Специальность ) 

3. Авксентьев А.А. Сети связи : учеб. пособие / А.А. Авксентьев, А.Е. 

Егоров .- Казань: Изд-во КНИТУ-КАИ, 2013.- 55 

 

4.2. Основное информационной обеспечение дисциплины (модуля) 

1. Шарипов Р.Р. Защита информации в системах беспроводной связи [Элек-

тронный ресурс]: курс дистанц. обучения по направлению подготовки специали-

стов 10.05.02 «Информационная безопасность телекоммуникационных систем» 

ФГОС3+ / КНИТУ-КАИ, Казань, 2016 – Доступ по логину и паролю. URL: 

https://bb.kai.ru:8443/webapps/blackboard/execute/content/blankPage?cmd=view&cont

ent_id=_82835_1&course_id=_9497_1 
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5. Кадровое обеспечение дисциплины (модуля) 

5.1. Базовое образование 

Высшее образование в области информационной безопасности или инфор-

матики и вычислительной техники и /или наличие ученой степени и/или ученого 

звания в указанной области и /или наличие дополнительного профессионального 

образования – профессиональной переподготовки в области информационной 

безопасности или информатики и вычислительной техники и /или наличие заклю-

чения экспертной комиссии о соответствии квалификации преподавателя профи-

лю преподаваемой дисциплины. 

 

 

5.2. Профессионально-предметная квалификация преподавателей 

Наличие научных и/или методических работ по организации или методиче-

скому обеспечению образовательной деятельности по направлению информаци-

онной безопасности, выполненных в течение трех последних лет. 

 

 

5.3. Педагогическая (учебно-методическая) квалификация преподавателей 

К ведению дисциплины допускаются кадры, имеющие стаж научно-

педагогической работы (не менее 1года), практический опыт работы в области ин-

формационной безопасности на должностях руководителей или ведущих специа-

листов более 3 последних лет. 

Обязательное прохождение повышения квалификации (стажировки) не реже 

чем один раз в три года соответствующее области информационной безопасности, 

информатики и вычислительной техники, либо в области педагогики. 
 


